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Resumen

En las sociedades de la informacion, las operaciones, decisiones y elecciones que previamente se otorgaban a los
humanos estan crecientemente siendo delegadas a algoritmos, los cuales podrian recomendar, o mas aun, decidir
como se deben interpretar los datos y qué acciones deben ser tomadas como resultado. Con mayor asiduidad, los
algoritmos median procesos sociales, transacciones bursatiles, decisiones de gobierno y la manera en que percibi-
mos, entendemos e interactuamos entre nosotros y con el ambiente. Las brechas entre el disefio y operacion de los
algoritmos y nuestra comprension de sus implicancias éticas podrian tener consecuencias severas afectando indi-
viduos, asi como también grupos y sociedades completas. Este articulo realiza tres contribuciones para clarificar
la importancia ética de la mediacion algoritmica: provee un mapa prescriptivo para organizar el debate, revisa la
discusion actual acerca de los aspectos éticos de los algoritmos, y evalta la literatura disponible a fin de identificar
areas que requieran de mayor trabajo para desarrollar la ética de los algoritmos.
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Introduccion

En las sociedades de la informacion, las opera-
ciones, decisiones y elecciones previamente
tomadas por humanos estan siendo crecien-
temente delegadas a algoritmos, los cuales
podrian aconsejar, o decidir, acerca de como
los datos deben ser interpretados y qué acciones
deberian ser tomadas como resultado.?

Los ejemplos abundan. Los algoritmos
de perfilado y clasificacion determinan como
se les da forma y se gestiona a individuos y
grupos (Floridi, 2012). Los sistemas de reco-
mendacion dan a los usuarios directivas acer-
ca de como y cuando ejercitar, qué comprar,
qué ruta tomar y a quién contactar (Vries,
2010, p. 81). Se plantea que los algoritmos
de mineria de datos prometen ayudar a com-
prender las corrientes emergentes de datos
comportamentales generadas por la «internet
de las cosas» (Portmess y Tower, 2014, p. 1).
Los proveedores de servicios on/ine continian
midiendo la forma en que se accede a la infor-
macion a través de la personalizacion y el fil-
trado algoritmico (Newell y Marabelli, 2015;
Taddeo y Floridi, 2015). Los algoritmos de
machine learning algoritmico identifican au-
tomaticamente el caracter sesgado, inexacto o
enganoso del conocimiento en el punto de su
creacion (por ejemplo, el servicio de revision
y evaluacion objetiva de Wikipedia). Como
sugieren estos ejemplos, la forma en que per-
cibimos y comprendemos nuestro ambiente e
interactuamos con ellos y entre nosotros esta
crecientemente mediada por algoritmos.

Los algoritmos estan cargados de valo-
res inexorablemente (Brey y Soraker, 2009;
Wiener, 1988). Los parametros operaciona-
les son especificados por desarrolladores y
configurados por usuarios teniendo en cuenta
resultados deseados que privilegian algunos
valores e intereses por sobre otros (Friedman

y Nissenbaum, 1996; Johnson, 2006; Krae-

mer et al., 2011; Nakamura, 2013). Al mismo
tiempo, operar entre parametros aceptables
no garantiza comportamientos éticamente
aceptables. Esto se observa, por ejemplo, con
los algoritmos de perfilado que discriminan
inadvertidamente a poblaciones marginali-
zadas (Barocas y Selbst, 2015; Birrer, 2005),
como se observo en el envio de publicidades
online de acuerdo a la etnicidad percibida
(Sweeney, 2013).

Determinar el potencial y actual impacto
ético de un algoritmo es dificil por muchas
razones. Identificar la influencia de la subjeti-
vidad humana en el diseno y la configuracion
algoritmicos requiere usualmente investiga-
cion a largo plazo y procesos de desarrollo
multiusuario. Aun con los recursos suficien-
tes, los problemas y valores subyacentes no
apareceran hasta que se produzca un caso de
uso problematico. Los algoritmos de apren-
dizaje, usualmente citados como el «futuro»
de los algoritmos y la analitica (Tutt, 2016),
introducen incertidumbre acerca de como y
por qué se toman decisiones debido a su ca-
pacidad de torcer parametros operacionales y
reglas de toma de decision «en la naturaleza»
(Burrell, 2016). Determinar si una decision
problematica es meramente un «error» Uni-
co o evidencia de un fallo o sesgo sistémico
podria ser imposible (o al menos altamente
dificil) con algoritmos de aprendizaje poco
interpretables y predecibles. Semejantes de-
safios solo creceran mientras los algoritmos
aumentan su complejidad e interactiian entre
ellos y sus resultados para tomar decisiones
(Tutt, 2016). La brecha resultante entre el
disefio y la operacion de algoritmos y nuestra
comprension de sus implicancias éticas pue-
den tener severas consecuencias que afecten
individuos, grupos y segmentos completos de
una sociedad.

En este articulo, mapearemos los proble-
mas éticos generados por la toma de decision

2 Nos gustaria reconocer los valiosos comentarios y retroalimentacién de los revisores de Big Data ¢ Sociery.
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algoritmica [algorithmic decision-making|. El
articulo responde dos preguntas: ¢qué tipos
de cuestiones éticas generan los algoritmos?,
y ¢como aplican estas cuestiones a los algo-
ritmos directamente, o si, por el contrario,
deberian aplicar a las tecnologias construidas
sobre algoritmos? Proponemos primero un
mapa conceptual basado en seis tipos de pre-
ocupaciones que, en conjunto, son suficientes
para una organizacion del campo con base
en principios. Argumentamos que el mapa
nos permite un diagnostico mas riguroso de
los desafios éticos relacionados con el uso
de algoritmos. Luego revisamos la literatura
cientifica que discute aspectos éticos de los
algoritmos, evaluando su utilidad y exactitud
en el mapa propuesto. Emergieron siete te-
mas en la literatura que demuestran como las
preocupaciones definidas en el mapa se obser-
van en la practica. En conjunto, el mapa y la
revision proveen una estructura comun para la
discusion futura de la ética de los algoritmos.
En la seccion final del articulo evaluamos
como se ajustaran el mapa propuesto y los
temas referidos en la literatura revisada para
identificar areas de la ética de los algoritmos
que requieran mayor investigacion. El marco
conceptual, revision y analisis critico ofrecido
en este articulo apunta a informar sobre inte-
rrogantes éticos, el desarrollo y la gobernanza
de algoritmos.

Antecedentes

Para realizar un mapa de la ética de los algo-
ritmos, debemos primero definir algunos
términos clave. «Algoritmo» cuenta con una
coleccion de significados que atraviesa la
ciencia computacional, las matematicas y el
discurso publico. Como explica Hill, «vemos
evidencia que cualquier procedimiento o
proceso de decision, aunque mal definido,
puede ser llamado un “algoritmo” en la prensa

3 Comparese con Turner (2016) sobre la ontologia de los programas.
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y el discurso publico. Escuchamos hablar, en
las noticias, de algoritmos que sugieren poten-
ciales companeros para personas solteras y
algoritmos que detectan tendencias de bene-
ficios financieros a comerciantes, con la impli-
cancia de que esos algoritmos puedan estar en
lo correcto o no...» (Hill, 2015, p. 36). Muchos
criticos desde la academia también fallan al
especificar categorias técnicas o una definicion
formal de algoritmo (Burrell, 2016; Kitchin,
2016). En ambos casos, el término se usa no en
referencia al algoritmo como constructo mate-
matico, sino mas bien como la implementacion
e interaccion de uno o mas algoritmos en un
programa en particular, soffware o sistema de
informacion. Cualquier intento por mapear
una ética de algoritmos debe atender a esta
fusion entre las definiciones formales y el uso
popular de «algoritmo».

Aqui seguimos la definicion formal de
Hill (2015, p. 47) de un algoritmo como un
constructo matemdtico con «una estructura de
control finita, abstracta, efectiva y compues-
ta, dada imperativamente, para cumplir un
proposito dado bajo disposiciones dadas». De
todas formas, nuestra investigacion no se vera
limitada a los algoritmos como constructos
matematicos. Como se sugiri6 en la inclusion
de «proposito» y «disposicion» en la definicion
de Hill, los algoritmos deben ser implemen-
tados y ejecutados para accionar y surtir un
efecto. El uso popular del término se vuelve
relevante aqui. Las referencias hacia los algo-
ritmos en el discurso publico no refieren nor-
malmente a los algoritmos como constructos
matematicos, sino como implementaciones
particulares de ellos. El uso establecido de al-
goritmo también incluye la implementacion de
un constructo matematico al interior de una
tecnologia, y la aplicacion de esa tecnologia
configurada para una tarea en particular.
Un algoritmo completamente configurado
incorpora la estructura matematica abstracta
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que ha sido implementada en un sistema para
el analisis de tareas en un ambito analitico en
particular. Dada esta aclaracion, la configu-
racion de un algoritmo a una tarea especifica,
0 a un dataset no cambia su representacion
matematica subyacente o su implementacion
en un sistema; es, de hecho, un ajuste mas de
la operacion del algoritmo en relacion con un
caso o problema especifico.

En este sentido, no resulta valido consi-
derar la ética de los algoritmos independiente-
mente de como son implementados y ejecuta-
dos en programas de computadora, software y
sistemas informacionales. Nuestro fin aqui es
hacer un mapa de la ética de los algoritmos,
cuando se pretende interpretar «algoritmo»
en el marco del discurso publico. Nuestro
mapa incluira asuntos éticos que surgen de
los algoritmos como constructos matematicos,
implementaciones (tecnologias, programas) y
configuraciones (aplicaciones).*! Alli donde la
discusion se focalice en implementaciones y
configuraciones (por ejemplo un artefacto con
un algoritmo integrado), limitaremos nuestro
foco a asuntos relacionados con el trabajo del
algoritmo, mas que en todos los asuntos rela-
cionados con el artefacto.

De todas formas, como noto Hill ante-
riormente, un problema con el uso popular de
algoritmos es que puede describir «cualquier
procedimiento o proceso de decision», resul-
tando en un amplio rango casi prohibitivo de
artefactos a considerar para el ejercicio que
nos proponemos. El discurso publico esta do-
minado actualmente por preocupaciones con
una clase en particular de algoritmo que toma
decisiones, por ejemplo, la mejor accion a to-
mar en una situacion dada, la mejor interpre-
tacion de datos y demas. Estos algoritmos au-
mentan o reemplazan el analisis y el proceso

de decision humano, la mayoria de las veces
debido al alcance o escala de datos y reglas
involucradas. Sin ofrecer una definicion de la
clase precisa, los algoritmos que nos interesan
aqui son aquellos que toman generalmente
decisiones confiables (pero subjetivas y no
necesariamente correctas) basadas en reglas
complejas que desafian o desconciertan las
capacidades humanas para la accion y com-
prension.) En otras palabras, nos interesan
los algoritmos cuyas acciones son dificiles de
predecir para los humanos o cuya logica de
toma de decision es dificil de explicar luego
de ocurrido el hecho. No nos interesan aqui
los algoritmos que automatizan tareas munda-
nas, por ejemplo, en la manufactura.

Los algoritmos para la toma de decisio-
nes son utilizados en una variedad de am-
bitos, desde modelos de toma de decision
simplistas (Levenson y Pettreym, 1994) hasta
complejos algoritmos de perfilado (Hildebran-
dt, 2008). Ejemplos contemporaneos notables
incluyen agentes en linea en soffwares utiliza-
dos por proveedores de servicios on/ine para
realizar operaciones en favor de los usuarios
(Kim et al., 2014); algoritmos de resolucion
de disputas en linea que han remplazado a los
seres humanos como tomadores de decisiones
en mediaciones (Raymond, 2014; Shackel-
ford y Raymond, 2014); sistemas de filtrado
y recomendacion que comparan grupos de
usuarios para proveerles contenido persona-
lizado (Barnet, 2009); sistemas de apoyo a
decisiones clinicas (CDSS) que recomiendan
diagnosticos y tratamientos a médicos (Dia-
mond et al., 1987; Mazoué, 1990); y sistemas
policiacos predictivos que predicen lugares
clave de actividad criminal.

La disciplina de la analitica de datos es un
ejemplo sobresaliente, definida como la practica

4 En busca de la simplicidad, en el resto del articulo nos referiremos genéricamente a algoritmos en lugar de constructos, implementaciones

y configuraciones.

5 Tufekei pareciera tener una clase similar de algoritmos en mente en su exploracion de deteccion de dafnos. Ella describe como gazekeeping
algorithms a los algoritmos que no resultan en respuestas simples y «correctas». Apuntamos en realidad a aquellas respuestas que son utili-

zadas en procesos de decision subjetiva (Tufekei, 2015, p. 206).
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del uso de algoritmos para volver comprensibles
los flujos de datos. La analitica informa respues-
tas inmediatas a las necesidades y preferencias
de los usuarios de un sistema, asi como también
brinda planificacion estratégica y desarrollo a
largo plazo en plataformas o en sus proveedores
de servicio (Grindrod, 2014). Identifica relacio-
nes y pequenos patrones a través de un vasto y
ampliamente distribuido dazaser (Floridi, 2012).
Se permiten nuevos tipos de busquedas, inclu-
yendo investigacion de comportamientos en
datos que han sido «escrapeados» (Lomborg y
Bechmann, 2014: 256); basqueda de comporta-
mientos y preferencias especificas (por ejemplo,
orientacion sexual u opiniones politicas) (Ma-
hajan et al., 2012); y la prediccion de comporta-
miento a futuro (como se utiliza policialmente,
o para dar créditos, seguros y empleo) (Zarsky,
2016). Las percepciones sobre las que accionar |ac-
tionable insights| (mas sobre esto luego) son mas
buscadas que las relaciones causales (Grindrod,
2014; Hildebryt, 2011; Johnson, 2013).

Las analiticas demuestran como los algo-
ritmos pueden desafiar la comprension y los
procesos de toma de decision humanos aun en
tareas que previamente eran llevadas adelan-
te por humanos. Para la toma de decisiones
(por ejemplo, a qué clase de riesgo pertenece
un potencial cliente de un seguro), los algo-
ritmos analiticos trabajan con datos de alta
dimension para determinar qué caracteristicas
son relevantes en determinada decision. El
numero de caracteristicas consideradas en ta-
reas asociadas a cualquier tipo de clasificacion
como esta puede ser cercana a las decenas de
miles. Este tipo de tareas es, por ende, una
replicacion del trabajo anteriormente llevado
a cabo por trabajadores humanos (estratifica-
cion de riesgo, por ejemplo) pero involucra
una logica cualitativa de toma de decisiones
diferente, cuyo resultado se aplica a grandes
cantidades de znputs.
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Los algoritmos no son éticamente desafiantes
solo por la escala de analisis y complejidad
de la toma de decisiones. La falta de certeza
y opacidad del trabajo realizado por los algo-
ritmos y su impacto es también crecientemente
problematica. Los algoritmos requirieron tradi-
cionalmente de reglas y pesos para ser indivi-
dualmente definidos y programados «a mano».
Aunque algunos sigan siendo de este tipo (el
PageRank de Google es un ejemplo sobresa-
liente de ello), los algoritmos se apoyan cada
vez mas en sus capacidades de aprendizaje
(Tutt, 2016).

Machine learning es «cualquier meto-
dologia y conjunto de técnicas que puede
emplear datos para generar saberes y patrones
nuevos, y generar modelos utilizados para
predicciones efectivas sobre esos datos» (Van
Otterlo, 2013). El machine learning se define
por la capacidad de definir o modificar reglas
de toma de decisiones de manera autonoma.
Un algoritmo de machine learning aplicado
a tareas de clasificacion, por ejemplo, con-
siste tipicamente en dos componentes, un
aprendiz que produce un clasificador con la
intencion de desarrollar clases que puedan
generalizar mas alla de los datos de entre-
namiento (Domingos, 2012). El trabajo del
algoritmo involucra establecer nuevos inputs
en un modelo o estructura de clasificacion.
Las tecnologias de reconocimiento de image-
nes, por ejemplo, pueden decidir qué tipo de
objetos aparecen en una imagen. El algoritmo
«aprende» definiendo reglas para determinar
como seran clasificados los nuevos inputs. El
modelo puede ser ensenado al algoritmo por
inputs etiquetados manualmente (aprendizaje
supervisado); en otros casos el algoritmo en si
mismo define modelos acordes que hagan te-
ner sentido a un set de #nzputs (aprendizaje sin
supervision)'® (Schermer, 2011; Van Otterlo,
2013). En ambos casos, el algoritmo define

6  La distincion entre aprendizaje supervisado y sin supervision puede ser mapeado en las analiticas para revelar las distintas maneras en las
que los seres humanos «encuentran sentido» a través de los datos. Las analiticas descriptivas basadas en aprendizaje sin supervision buscan
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las reglas de la toma de decision para manejar
nuevos znzputs. Criticamente, el operador hu-
mano no necesita entender la racionalidad de
las reglas de toma de decision producidas por
el algoritmo (Matthias, 2004, p. 179).

Como sugiere esta explicacion, las capa-
cidades de aprendizaje garantizan a los algo-
ritmos algin grado de autonomia. El impacto
de esta autonomia debe permanecer incierto
hasta cierto nivel. Como resultado, las tareas
llevadas a cabo por el aprendizaje automati-
zado son dificiles de predecir de antemano
(como sera manejado un nuevo input) o de
explicar posteriormente (como fue tomada
una decision en particular). La incertidum-
bre puede, empero, inhibir la identificacion
y compensacion de los desafios éticos en el
disefio y operacion de algoritmos.

Mapa de la ética de los algoritmos

Utilizando los términos clave definidos en
la seccion previa, proponemos un mapa
conceptual (ver Figura 1) basada en seis tipos
de preocupaciones que son en su conjunto sufi-
cientes para una organizacion de principios del
campo, y conjeturamos que permite un diag-
nostico riguroso de los desafios éticos relacio-
nados con el uso de los algoritmos. El mapa
no se propone desde un abordaje particular
de la ética, tedrico o metodologico, sino que
pretende funcionar como un marco prescriptivo
de los tipos de cuestiones que surgen de los
algoritmos debido a tres aspectos de su funcio-
namiento. El mapa toma en consideracion que
los algoritmos sobre los que trata este articulo
son utilizados para (1) tornar datos en evidencia
para un outcome especifico (llamado de aqui en
mas resultado), y que este resultado luego es
utilizado para (2) disparar y motivar una accion

que (por si misma, o combinada con otras
acciones) podria no ser éticamente neutral.
Estos trabajos se realizan de maneras complejas
y (semi)autonomas, las cuales (3) complican
la distribucion de la responsabilidad por los
efectos o acciones conducidas por el algoritmo.
El mapa en si no esta pensado con la intencion
de ser una herramienta para resolver dilemas
éticos surgidos de acciones problematicas
conducidas por algoritmos, sino que se propone
como una estructura organizativa basada en
la forma en la que operan los algoritmos y
que podria estructurar la discusion futura de
asuntos éticos. Esto nos lleva a postular tres
tipos de preocupaciones éticas epistémicas y
dos normativas, basadas en el modo en que
los algoritmos procesan datos para producir
evidencia y motivar acciones. Estas preocu-
paciones se asocian con potenciales fracasos
que podrian involucrar multiples actores y, de
esa manera, complejizar la pregunta acerca de
quién deberia ser considerado responsable y/o
obligado a rendir cuentas o explicar la situacion
por esas fallas. Semejantes dificultades motivan
la adicion de la rrazabilidad (traceability) como
una preocupacion tltima y general.

Evidencia poco concluyente

Cuando un algoritmo saca conclusiones de
los datos que procesa utilizando estadistica
inferencial y/o técnicas de machine learning,
produce un conocimiento probable”y, por eso,
inevitablemente incierto. La teoria del apren-
dizaje estadistico (James et al., 2013) y la teoria
del aprendizaje computacional (Valiant, 1984)
estan interesadas en la caracterizacion y cuan-
tificacion de esta incertidumbre. Sumado a
esto, y como ya fue indicado con frecuencia, los
métodos estadisticos pueden ayudar a identificar

identificar correlaciones no previstas entre casos para aprender sobre la entidad o fenémeno. Aqui, el analisis es exploratorio, lo cual sig-
nifica que no posee un objetivo o hipdtesis. En ese sentido, se pueden definir nuevos modelos y clasificaciones. En contraste, el analisis
predictivo basado en aprendizaje supervisado busca generar casos coincidentes para clases preexistentes que permitan inferir conocimiento
sobre el caso. El conocimiento sobre las clases asignadas suele utilizarse para hacer predicciones (Van Otterlo, 2013).

7  El término «conocimiento probable» es utilizado aqui con el sentido de Hacking (2006), quien lo asocia con el surgimiento de la probabilis-
tica y el pensamiento estadistico (por ejemplo, en el contexto de los seguros) que comenzo en el siglo XVII.
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Figura 1. Seis tipos de preocupaciones éticas generadas por algoritmos

correlaciones significativas, pero estas son
raramente consideradas como suficientes para
postular la existencia de una conexion casual
(Illari y Russo, 2014, capitulo 8), podrian ser
insuficientes para motivar acciones basadas en
el conocimiento de tal conexion. El término
actionable insight que mencionamos previa-
mente puede ser visto como un reconocimiento
explicito de estas limitaciones epistémicas.

Los algoritmos son desplegados tipica-
mente en contextos en los que técnicas mas
confiables no estan disponibles o son muy cos-
tosas de implementar y, por ende, raramente
se espera que sean infalibles. Reconocer es-
tas limitaciones es importante, pero deberia
complementarse con evaluaciones acerca de
como el riesgo de estar equivocado afecta la
responsabilidad epistémica individual (Miller
y Record, 2013) por ejemplo, volviendo mas
débil la justificacion que uno posee para un
resultado, mas alla de lo que seria considera-
ble como aceptable, que sustente una accion
en un contexto dado.

Evidencia inescrutable

Cuando los datos son utilizados como (o
procesados para generar) evidencia para un
resultado, es razonable esperar que la conexion
entre los datos y el resultado deba ser accesible
(por ejemplo, inteligible, abierta al escrutinio y
quiza a la critica).®! Alli donde la conexion no
sea obvia, las expectativas pueden satisfacerse
con un mejor acceso, asi como también con
explicaciones adicionales. Dada la manera en
la que opera un algoritmo, estos requerimientos
no se satisfacen automaticamente. Una falta
de conocimiento en relacion con los datos que
estan siendo utilizados (por ejemplo, relacio-
nados con su alcance, proveniencia y calidad),
pero de modo mas importante, también la difi-
cultad inherente en la interpretacion de como
cada uno de los muchos daza-points utilizados
por el algoritmo de machine learning contri-
buyen al resultado que genera, causa limita-
ciones practicas y también de principios (Miller

y Record, 2013).

8 Enla epistemologia analitica convencional, este asunto se conecta con la naturaleza de la justificacion y la importancia de tener acceso a su
propia justificacion para una creencia especifica (Kornblith, 2001). En el contexto actual nos interesa un tipo de justificacién mas interac-
tivo: los agentes humanos necesitan ser capaces de comprender como se justifica una conclusion realizada por un algoritmo a la luz de los

datos.
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Evidencia errénea

Los algoritmos procesan datos y estan por
ello sujetos a una limitacion compartida por
todos los tipos de procesamientos de datos,
a saber, que el ouzpur nunca puede exceder
al smpur. Mientras que la teoria matematica
de la comunicacion de Shannon (Shannon y
Weaver, 1998), y especialmente algunas de
sus inequidades informacionales, brindan un
preciso detalle formal de este hecho, el prin-
cipio informal que sostiene que «si ingresa
basura, sale basura» ilustra con claridad qué es
lo que esta en juego aqui; especificamente, que
los resultados solo pueden ser tan confiables
(pero también tan neutrales) como los datos en
los que se basan. Las evaluaciones acerca de
la neutralidad del proceso, y por ende acerca
de si la evidencia producida es erronea o no,
dependen por supuesto de un observador.

Outcomes injustos

Las tres preocupaciones epistémicas detalladas
hasta aqui apuntan a la calidad de la evidencia
producida por un algoritmo que motiva una
accion particular. Sin embargo, la evaluacion
ética de los algoritmos también puede hacer foco
solamente en la accion en si misma. Las acciones
llevadas a cabo por los algoritmos pueden ser
evaluadas de acuerdo a numerosos criterios
y principios éticos, a los cuales nos referimos
genéricamente como la «justicia» dependiente
del observador de esas acciones y sus efectos.
Una accion puede ser considerada discrimina-
toria, por ejemplo, inicamente por sus efectos
en una clase de personas protegidas, aun cuando
esté realizada sobre la base de evidencia conclu-
yente, escrutable y bien fundada.

Efectos transformativos

Los desafios éticos postulados por el uso
extensivo de los algoritmos no pueden siempre
ser remontado a casos claros de fracasos
éticos o epistémicos, ya que algunos de los
efectos de la confianza en el procesamiento
de datos algoritmicos y tomas de decision
(semi)autonomas pueden ser cuestionables y
aun asi parecer éticamente neutrales porque
no parecen causar ningin dafo a simple vista.
Esto se debe a que los algoritmos pueden
afectar el modo en que conceptualizamos el
mundo y modificar su organizacion social y
politica (Floridi, 2014). Las actividades algo-
ritmicas, como el perfilado, re-ontologizan al
mundo comprendiendo y conceptualizandolo
en nuevas e inesperadas formas, desencade-
nando y motivando acciones basadas en los
insights que generan.

Trazabilidad

Los algoritmos son artefactos de software
utilizados en el procesamiento de datos, y
como tales heredan desafios éticos asociados
con el disefio y disponibilidad de nuevas
tecnologias y aquellos asociados a la mani-
pulacion de grandes volimenes de datos
personales y de otros tipos. Esto implica
que el dano causado por la actividad algo-
ritmica es dificil de depurar (por ejemplo,
detectar el dafo y encontrar su causa), pero
también que raramente es facil identificar
quién deberia ser considerado responsable
por el dano causado.”’ Cuando se identifica
un problema vinculado a todos o alguno de
los cinco tipos precedentes, las evaluaciones
¢ticas requieren rastrear tanto la causa como
la responsabilidad por el dano causado.

9  La opacidad de los algoritmos puede explicar solo parcialmente esta cuestion. Otro aspecto esta mas cercanamente vinculado al rol de la reuti-
lizacion en el desarrollo de algoritmos y artefactos basados en soffware; desde el habitual uso de bibliotecas existentes hasta la reutilizacion de
herramientas preexistentes y métodos para diferentes propésitos (por ejemplo, el uso de modelos sismoldgicos en vigilancia predictiva (Mohler
et al., 2011), pasando por el desarrollo de herramientas generales para métodos especificos. Mas alla de la inevitable distribucion de responsa-
bilidades, esto resalta la compleja relacion entre el buen disefo (la filosofia de la reutilizacion promovida en la programacion estructurada) y la
ausencia de mal funcionamiento, y revela que aun los disefiadores de artefactos basados en soffware tratan regularmente gran parte de su trabajo

como cajas negras (Sametinger, 1997).
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Gracias a este mapa (Figura 1), ahora somos
capaces de distinguir los tipos epistemologicos,
los estrictamente éticos y los de trazabilidad
en las descripciones de los problemas éticos
con los algoritmos. El mapa esta destinado a
servir como una herramienta para organizar
una gran variedad de discursos académicos que
se refieren a la diversidad de tecnologias unifi-
cadas por su confianza en los algoritmos. Para
evaluar la utilidad del mapa, y observar como
cada uno de estos tipos de preocupaciones se
manifiestan en problemas éticos ya observados
en algoritmos, se llevo a cabo una revision
sistematizada de literatura académica.'”! Las
siguientes secciones (4 a 10) describen como
son tratados los asuntos y conceptos éticos en
la literatura que discute explicitamente los
aspectos éticos de los algoritmos.

Evidencia poco concluyente que
conduce a acciones injustificadas

Mucho del proceso de decision algoritmica
y mineria de datos descansa en el conoci-
miento inductivo y en correlaciones identifi-
cadas dentro de un dazaser. 1a causalidad no
se establece previamente a la toma de accion
sobre la evidencia producida por el algoritmo.
La busqueda de vinculos causales es dificil
en la medida en que las correlaciones estable-
cidas a partir de dazasets de gran volumen y
propietarios no son, con frecuencia, reprodu-
cibles ni falsificables (Ioannidis, 2005; Lazer
et al., 2014). A pesar de esto, las correlaciones
basadas en un volumen suficiente de datos
son vistas cada vez mas como suficientemente
creibles para dirigir acciones sin establecer,
primero, una causalidad (Hilderbryt, 2011;
Hildebryt y Kroops, 2010; Mayer-Schonberg
y Cukier, 2013; Zarsky, 2016). En este sentido,
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la mineria de datos y los algoritmos de perfi-
lizacion solo necesitan establecer una base de
evidencia confiable suficiente para dirigir la
accion, referida como actionable insights.

Actuar sobre correlaciones puede ser
doblemente problematico.! Se pueden des-
cubrir mas correlaciones espurias que conoci-
miento causal genuino. En analisis predictivo,
las correlaciones son doblemente inciertas
(Ananny, 2016). Aun si se encuentran corre-
laciones solidas o conocimiento causal, estas
son direccionadas hacia individuos (Illari y
Russo, 2014). Como explica Aanny (2016, p.
103), «las categorias algoritmicas [...] indican
certeza, desalientan exploraciones alternativas
y crean coherencia entre objetos dispares»,
todo lo cual contribuyen a que los individuos
sean descritos (posiblemente de forma in-
exacta) a través de modelos o clases simpli-
ficadas (Barocas, 2014). Finalmente, si tanto
las acciones como el conocimiento se ubican
en el nivel de la poblacion, nuestras acciones
podrian volecarse sobre el nivel individual.
Esto ocurre, por ejemplo, cuando se establece
una prima de seguros para una cierta subpo-
blacion, y por ende debe ser pagada por cada
miembro. La accion tomada sobre la base de
correlaciones inductivas tiene un impacto real
en intereses humanos independientemente de
su validez.

Evidencia inescrutable que conduce a
la opacidad

La escrutabilidad de evidencia, evaluada en
términos de la transparencia u opacidad de
los algoritmos, probo ser una preocupacion
mayor en la literatura revisada. La transpa-
rencia es algo generalmente deseado porque
los algoritmos que son poco predecibles o

10 Ver el Apéndice 1 para informacion acerca de la metodologia, busqueda de términos y resultados de basqueda de la revision.

11 De todas formas, debe realizarse una distincion entre la justificacion ética de actuar basandose en meras correlaciones y una ética mas am-
plia de razonamiento inductivo, la cual se superpone con las criticas existentes de métodos estadisticos y cuantitativos en investigacion. Las
primeras se vinculan con los umbrales de la evidencia requerida para justificar acciones con impacto ético. Las segundas aluden a la falta
de reproducibilidad en la analitica que la distinga en la practica de la ciencia (Feynman, 1974; Ioannidis, 2005; Vasilevsky et al., 2013), y es

mejor comprendida como un asunto epistemologico.
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explicables son dificiles de controlar, moni-
torear y corregir (Tutt, 2016). Como han
observado muchos criticos (Crawford, 2016;
Neyly, 2016; Raymond, 2014), la transpa-
rencia es usualmente tratada de manera naif
como una panacea para los asuntos éticos que
surgen de las nuevas tecnologias. La transpa-
rencia es generalmente definida en relacion con
«la disponibilidad de informacion, las condi-
ciones de accesibilidad y la forma en que la
informacion [...] podria, pragmatica o epistémi-
camente, apoyar el proceso de toma de decision
del usuario» (Turilli y Floridi, 2009, p. 106). El
debate acerca de este topico no es nuevo. La
literatura acerca de la informacion y la ética
computacional, por ejemplo, empez6 a enfo-
carse en ¢l a comienzos del siglo XX1, cuando
crecieron los temas relacionados con la infor-
macion algoritmica y el filtrado por motores de
busqueda.!” T.os componentes primarios de la
transparencia son la accesibilidad y compren-
sibilidad de la informacion. La informacion
acerca de la funcionalidad de los algoritmos es
en general poco accesible. Los algoritmos de
propiedad privada son mantenidos en secreto
en nombre de la ventaja competitiva (Glenny
Monteith, 20145 Kitchin, 2016; Stark y Fins,
2013), la seguridad nacional (Leese, 2014) o
la privacidad. Sin embargo, la transparencia
puede ir en contra de otros ideales éticos, en
particular, la privacidad de los datos de los
sujetos y la autonomia de las organizaciones.
Granka (2010) observa una lucha de po-
der entre los intereses de los sujetos y la via-
bilidad comercial de quienes procesan esos
datos. Dar a conocer la estructura de estos
algoritmos podria facilitar manipulaciones
con intenciones negativas de resultados de
busqueda (o «jugar con el sistema»), sin te-

ner por ello ventaja alguna para el usuario
neodfito en tecnologia (Granka, 20105 Zarsky,
2016). La viabilidad comercial de los proce-
sadores de datos en muchas industrias (como
los informes crediticios y el comercio de alta
frecuencia) podrian verse amenazados por la
transparencia. De todas maneras, los sujetos
implicados estan interesados en comprender
como se crea la informacion acerca de ellos y
de qué modo influye en las decisiones toma-
das en practicas direccionadas por los datos
|data-driven practices]. Esta lucha esta marca-
da por la asimetria de informacion y por un
«desbalance en el conocimiento y poder del
proceso de toma de decisiones», favoreciendo
a quienes procesan datos (Tene y Polonetsky,
2013a, p. 252).

Ademas de ser accesible, la informacion
debe de ser comprensible para ser conside-
rada transparente (Turilli y Floridi, 2009).
Los esfuerzos por volver transparentes a los
algoritmos enfrentan un desafio significativo
al hacer accesibles y comprensibles complejos
procesos de toma de decision. El problema de
larga data de la capacidad de interpretacion
en los algoritmos de machine learning indica
el desafio de la opacidad en los algoritmos
(Burrel, 2016; Hildebryt, 2011; Leese, 2014;
Tutt, 2016). El machine learning es experto
en crear y modificar las reglas para clasifi-
car y empaquetar [c/uster] vastos darasets. El
algoritmo modifica su estructura comporta-
mental durante las operaciones (Markowetz
et al., 2014). Esta alteracion de como el al-
goritmo clasifica nuevos inputs es el modo
en que aprende (Burrell, 2016, p. 5). El en-
trenamiento produce una estructura (clases,
conglomerados, rankings, pesos, etc.) para
clasificar nuevos inputs o predecir variables

12 El articulo de Introna & Nissenbaum (2000) se encuentra entre las primeras publicaciones sobre este topico. El articulo compara motores
de busqueda con editores y sugiere que, como los editores, los motores de busqueda filtran la informacién de acuerdo con las condiciones
de mercado, por ejemplo, de acuerdo a los gustos y preferencias de los consumidores, y favorecen a los actores poderosos. Dos mecanismos
correctivos son sugeridos: embeber el «valor de lo justo, asi como un conjunto de valores representados por la ideologia de la Web como un
bien publico» (Introna y Nissenbaum, 2000, p. 182) en el disefio de la indexacion y rankeo algoritmico, y la transparencia de los algoritmos
utilizados por los motores de busqueda. Recientemente, Zarsky (2013) ha aportado un marco teérico y una revision legal en profundidad

de la transparencia en la analitica predictiva.
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desconocidas. Una vez entrenado, nuevos
datos pueden ser procesados y categorizados
automaticamente sin intervencion de un ope-
rador (Leese, 2014). La logica del algoritmo
es oscurecida, brindando motivos para retra-
tar a los algoritmos de machine learning como
«cajas negras».

Burrell (2016) y Schermer (2011) argu-
mentan que la opacidad de los algoritmos
de machine learning inhibe la vigilancia. Los
algoritmos «son opacos en el sentido que uno
es el destinatario del ouzpur del algoritmo (la
decision clasificatoria), pero raramente uno
posee un sentido completo de como o por qué
se ha llegado a esta particular clasificacion a
partir de un cierto #7zpus» (Burrell, 2016, p. 1).
Tanto el znpur (datos sobre humanos) como
los outpurs (clasificaciones) pueden ser desco-
nocidos o imposibles de conocer. La opacidad
en los algoritmos de machine learning es pro-
ducto de la alta dimensionalidad de los datos,
la complejidad del codigo y la logica variable
del proceso de toma de decisiones (Burrell,
2016). Matthias (2004, p. 179) sugiere que el
machine learning puede generar outputs para
los cuales «el entrenador humano mismo es
incapaz de proveer una representacion algo-
ritmica». Los algoritmos pueden considerarse
explicables hasta el grado en que un humano
pueda articular al modelo entrenado o dar
una razon logica para una decision particular,
por ejemplo, explicar la influencia (cuantifica-
da) de énpurs particulares o atributos (Datta
et al., 2016). La vigilancia significativa y la
intervencion humana en la decision algorit-
mica «es imposible cuando la maquina tiene
una ventaja informacional sobre el operador...
[0] cuando la maquina no puede ser contro-
lada por un humano en tiempo real debido a
su velocidad de procesamiento y la cantidad
de variables operacionalizables» (Matthias,
2004, pp. 182-183). Este es, nuevamente, el
problema de la caja negra. De todas maneras,
se debe plantear una distincion entre la invia-
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bilidad técnica de la vigilancia y las barreras
practicas causadas, por ejemplo, por falta de
experiencia, acceso O recursos.

Mas alla del machine learning, los al-
goritmos con reglas de toma de decisiones
«escritas a mano» pueden ser también alta-
mente complejos y practicamente inescru-
tables desde la perspectiva del sujeto cuyos
datos estén implicados (Kitchin, 2016). Las
estructuras de toma de decision algoritmicas
que contienen «cientos de reglas son muy di-
ficiles de inspeccionar visualmente, especial-
mente cuando sus predicciones se combinan
probabilisticamente en formas complejas»
(Van Otterlo, 2013). Mas atn, los algorit-
mos son a menudo desarrollados por grandes
equipos de ingenieros a lo largo del tiempo,
con una comprension holistica del proce-
so de desarrollo enmarcado en sus valores,
sesgos e interdependencias inevitablemente
reproducidas (Syvig et al., 2014). En ambos
sentidos, el procesamiento algoritmico con-
trasta con la toma de decisiones tradicional,
donde los decisores humanos pueden, en
principio, articular su base l6gica cuando les
sea requerido, limitados solo por su deseo y
capacidad de brindar una explicacion y por
la capacidad de comprenderla por parte de
quien consulta. Por el contrario, la base 16gi-
ca de un algoritmo puede ser incomprensible
para los humanos, haciendo que la legitimi-
dad de la decision sea dificil de cuestionar.

Bajo estas condiciones, la toma de de-
cision es poco transparente. Rubel y Jones
(2014) argumentan que el fracaso para volver
comprensible a los sujetos la [6gica procesual
ofende la agencia de estos (volveremos a este
punto en la seccion 8). El consentimiento
informado al procesamiento de datos no es
posible si la opacidad excluye la evaluacion
de riesgos (Schermer, 2011). Brindar informa-
cion sobre la logica algoritmica de toma de
decisiones en un formato simplificado puede
ayudar (Datta et al., 2016; Tene y Polonets-
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ky, 2013a). De todas formas, las estructuras
complejas de toma de decision pueden ex-
ceder rapidamente los recursos humanos y
organizacionales disponibles para la vigilancia
(Kitchin, 2016). Como resultado, los sujetos
pueden perder la confianza tanto en los al-
goritmos como en los procesadores de datos
(Cohen et al., 2014; Rubel y Jones, 2014;
Shackelford y Raymond, 2014)1.,

Aun cuando los procesadores y contro-
ladores de datos den a conocer informacion
operacional, el beneficio neto para la socie-
dad es incierto. La falta de interés publico
respecto de los mecanismos de transparen-
cia existentes refleja esta incertidumbre, que
se ve por ejemplo en los scorings crediticios
(Zarsky, 2016). La divulgacion de la transpa-
rencia podria tener mas impacto si se efectua-
ran desde terceros entrenados o reguladores
que representen el interés publico como algo
opuesto a los sujetos implicados (Tutt, 2016;
Zarsky, 2013).

El proceso de transparentar por parte de
procesadores y controladores de datos sera
crucial en el futuro para mantener una rela-
cion de confianza con los sujetos (Cohen et
al., 20145 Rubel y Jones, 2014; Shackelford
y Raymond, 2014). La confianza implica las
expectativas de quien confia (el agente que
confia) hacia el depositario de la misma (el
agente en quien se confia) para efectuar una
tarea (Taddeo, 2010), y la aceptacion del ries-
go de que el depositario de esa confianza vaya
a traicionar esas expectativas (Wiegel y Berg,
2009). La confianza en los procesadores de

datos puede, por ejemplo, aliviar las preocu-
paciones acerca del procesamiento opaco de
datos personales (Mazoué, 1990). De todas
maneras, puede existir confianza entre agentes
artificiales exclusivamente, como, por ejem-
plo, en los agentes de un sistema distribuido
trabajando cooperativamente para lograr un
cierto objetivo (Grodzinsky et al., 2010; Si-
mon 2010; Taddeo, 2010). Mas aun, los algo-
ritmos pueden ser percibidos como confiables
independientemente de (o quiza a pesar de)
cualquier confianza puesta en quien procesa
los datos; incluso queda abierta la pregunta
acerca de cuando esto podria ser apropiado.!*!

Evidencia errénea que conduce a sesgos

La automatizacion de la toma de decision
humana es a menudo justificada por una
supuesta falta de sesgos en los algoritmos
(Bozdag, 2013; Naik y Bhide, 2014). Esta
creencia es insostenible, como ha sido demos-
trado por trabajos anteriores que probaron la
normatividad de las tecnologias de la infor-
macion en general y en el desarrollo de algo-
ritmos en particular® (Bozdag, 2013; Friedman
y Nissenbaum, 1996; Kraemer et al., 2011;
Macnisj, 2012; Newell y Marabelli, 2015, p.
6; Tene y Polonetsky, 2013b). Mucha de la
literatura revisada apunta a la forma en la que
los sesgos se manifiestan en los algoritmos y la
evidencia que producen.

Los algoritmos toman decisiones sesga-
das inevitablemente. El disefo y funcionali-
dad algoritmica refleja los valores de su dise-

13

14
15

Esta es una afirmacion controvertida. Bozdag (2013) sugiere que la comprension de los humanos no tuvo un crecimiento paralelo al expo-
nencial de los datos sociales en los anos recientes debido a las limitaciones biologicas sobre las capacidades de procesamiento de informa-
cion. De todos modos, esto pareceria descartar los avances en la visualizacion de datos y técnicas de clasificacion para asistir a los humanos
en la comprension de amplios dazasets y flujos de informacion (Turilli y Floridi, 2009). Las capacidades biologicas podrian no haberse
incrementado, pero no se puede decir lo mismo de la comprension asistida. Nuestra posicion al respecto gira en torno a definir si lo asiszido
tecnologicamente y la comprension humana son categoricamente diferentes.

El contexto de sistemas de armamento autonomo es particularmente relevante en este sentido, ver Swiatek (2012).

El argumento que sugiere que el disefio tecnoldgico esta cargado inevitablemente de valores no es universalmente aceptado. Kraemer et al.
(2011) proveen un contraargumento desde la literatura revisada. Para ellos, los algoritmos estan cargados de valores solo «si uno no puede
racionalmente elegir entre ellos sin tener en cuenta preocupaciones éticas explicita o implicitamente». En otras palabras, los disefiadores rea-
lizan juicios de valor que expresan puntos de vista «acerca de como deberian ser las cosas o no, o qué es bueno o malo, deseable e indeseable»
(Kraemer et al., 2011, p. 252). Para Kraemer et al. (2011), los algoritmos que producen juicios de valor hipotéticos o recomiendan cursos de
accion, como los sistemas de apoyo a decisiones clinicas, pueden ser neutrales en sus valores porque los juicios producidos son hipotéticos.
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nador y sus usos intencionados, aun desde el
momento en que se elige un diseno particular
como el mejor o el mas eficiente. El desarro-
llo no es un camino neutral, lineal; no hay una
opcion objetivamente correcta en ninguna
etapa dada, sino muchas opciones posibles
(Johnson, 2006). Como resultado, «los va-
lores del autor (de un algoritmo), de forma
voluntaria o no, son congelados al interior del
codigo, institucionalizando efectivamente esos
valores» (Macnish, 2012, p. 158). Es dificil
detectar sesgos latentes en los algoritmos y
los modelos que producen al enfrentarse con
la historia de desarrollo del algoritmo de ma-
nera aislada (Friedman y Nissenbaum, 1996;
Hildebryt, 2011; Morek, 2006).

Friedman y Nissenbaum (1996) argu-
mentan que los sesgos pueden surgir desde
(1) valores sociales preexistentes hallados en
las «instituciones sociales, practicas y actitu-
des» desde las cuales surge la tecnologia, (2)
obstaculos técnicos, y (3) aspectos emergen-
tes de un contexto de utilizacion. Los sesgos
sociales pueden estar imbricados en el disefo
del sistema con un proposito por disenadores
individuales, como se ha visto, por ejemplo,
en ajustes manuales a indices de motores de
basqueda y criterios de ranking (Goldman,
2006). Los sesgos sociales pueden ser también
no intencionados, un mero reflejo de valores
culturales u organizacionales. Por ejemplo, los
algoritmos de machine learning entrenados
con datos etiquetados por humanos aprenden
inadvertidamente a reflejar sesgos de quienes
realizan esas etiquetas (Diakopoulos, 2015).

Los sesgos técnicos surgen de limitacio-
nes tecnologicas, errores o decisiones de di-
seno que favorecen a un grupo particular sin
un valor direccionado subyacente (Friedman
y Nissenbaum, 1996). Hay ejemplos como el
del listado alfabético de companias aéreas que
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lleva a incrementar los negocios para aque-
llos que estan mas arriba en el alfabeto, o un
error en el diseno de un generador de nime-
ros aleatorio que causa que ciertos nimeros
sean favorecidos. LLos errores también pueden
manifestarse en los dazasets procesados por
los algoritmos. Los fallos en los datos son
adoptados sin advertencia por los algoritmos
y escondidos en los ouzputs y los modelos que
producen (Barocas y Selbst, 2015; Romei y
Ruggeri, 2014).

Los sesgos emergentes se vinculan con
los avances en el conocimiento o cambios
introducidos intencionalmente al sistema por
los usuarios y los involucrados (Friedman y
Nissenbaum, 1996). Por ejemplo, los Clini-
cal Decision Support Systems (CDSS) estan
inevitablemente sesgados hacia tratamientos
incluidos en su arquitectura de decisiones.
Aunque los sesgos emergentes se vinculan con
los usuarios, otros pueden surgir inesperada-
mente desde reglas decisionales desarrolladas
por el algoritmo, mas que por cualquier es-
tructura de toma de decision «escrita a mano»
(Hajian y Domingo-Ferrer, 2013; Kamiran y
Calders, 2010). El monitoreo humano podria
prevenir que algunos sesgos ingresen en la
toma de decision del algoritmo en estos casos
(Raymond, 2014).

Los outputs de los algoritmos también
requieren interpretacion (por ejemplo, lo que
uno deberia hacer basado en lo que indica el
algoritmo); para los datos comportamentales,
las correlaciones «objetivas» pueden ayudar a
reflejar «las motivaciones inconscientes, emo-
ciones particulares, decisiones deliberadas,
determinaciones socio-economicas, y las in-
fluencias geograficas o demograficas» de quien
interpreta esos datos (Hildelbryt, 2011, p.
376). Explicar las correlaciones en cualquiera
de estos términos requiere de justificacion

Este abordaje sugeriria que los algoritmos autonomos poseen valores por definicion, pero solo porque los juicios producidos se ponen en ac-
cion por cuenta del algoritmo. Esta concepeidn de la neutralidad como valor pareciera sugerir que los algoritmos son disenados en espacios
neutrales en lo relativo a valores, con el disefador desconectado de un contexto social y moral y una historia que inevitablemente influencia
sus percepciones y decisiones. Es dificil observar como seria este el caso (Friedman y Nissenbaum, 1996).
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adicional, lo cual significa que no es autoevi-
dente en los modelos estadisticos. Distintas
métricas «vuelven visibles aspectos de indivi-
duos o grupos que no serian perceptibles de
otra forma» (Lupton, 2014, p. 859). Aun asi,
no puede asumirse que la interpretacion de
quien observa va a reflejar correctamente la
percepcion del actor mas que los sesgos del
interpretante.

Resultados injustos que conducen ala
discriminacién
Mucha de la literatura revisada también se
refiere a resultados discriminatorios a partir
de evidencia sesgada y procesos de toma de
decision.® La perfilizacion por algoritmos,
ampliamente definida «como la construccion
o inferencia de patrones por medio de la
mineria de datos y [...] la aplicacion de los
consiguientes perfiles a personas cuyos datos
coinciden con ellos» (Hildelbryt y Koops,
2010, p. 431), es citada frecuentemente como
una fuente de discriminacion. Los algoritmos
de perfilizacion identifican correlaciones y
hacen predicciones sobre comportamientos
a nivel grupal, aunque se trate de grupos (o
perfiles) que estan en constante cambio y
redefinicion por parte del algoritmo (Zarsky,
2013). Ya sea dinamico o estatico, el indi-
viduo es comprendido basandose en cone-
xiones con otros identificados por el algoritmo,
mas que por su comportamiento real (Danna
y Marabelli, 2015, p. 5). Las elecciones de
los individuos se estructuran de acuerdo con
la informacion sobre el grupo (Danna y Gyy,
2002, p. 382). La perfilizacion puede crear
inadvertidamente una evidencia de base que
conduzca a la discriminacion (Vries, 2010).
Para las partes afectadas, el tratamiento
discriminatorio data-driven es menos proba-

ble de ser aceptable que la discriminacion ge-
nerada por prejuicios o evidencia anecdotica.

Esto es lo que esta implicito en el argu-
mento de Schermer (2011), quien sugiere que
el tratamiento discriminatorio no es éticamen-
te problematico en si mismo, sino que son los
efectos del tratamiento los que determinan
su aceptabilidad en términos éticos. De todas
formas, Schermer confunde sesgos y discrimi-
nacion en un solo concepto. Lo que él llama
discriminacion puede ser descrito como sim-
ples sesgos, o la expresion consistente y repe-
tida de una preferencia en particular, creencia
o valoracion en el proceso de toma de deci-
sion (Friedman y Nissenbaum, 1996). En con-
traste, lo que describe como efectos proble-
maticos del tratamiento discriminativo puede
definirse como discriminacion zowuz cours.!"”)
Entonces, los sesgos son una dimension del
proceso de toma de decision en si mismos,
mientras que la discriminacion describe los
efectos de una decision, en términos de im-
pacto adverso y desproporcionado resultante
de una toma de decision algoritmica. Barocas
y Selbst (2015) muestran que precisamente
esta definicion guia «la deteccion del impac-
to dispar», un mecanismo de refuerzo para
la ley antidiscriminacion estadounidense en
areas como desarrollo social y empleo. Ellos
sugieren que la deteccion del impacto dispar
provee un modelo para la deteccion de sesgos
y discriminacion en la toma de decision me-
diada por algoritmos que es sensible para una
privacidad diferencial.

Podria ser posible direccionar algorit-
mos para que no consideren atributos sensi-
bles que contribuyan a diseriminar (Barocas
y Selbst, 2015), tales como género o etnicidad
(Calders et al., 2009; Kamiran y Calders,
2010; Schermer, 2011), basandose en el sur-
gimiento de discriminacion en un contexto

16 No se identificaron fuentes claras de discriminacion en la literatura revisada. Barocas (2014) aporta con claridad cinco posibles fuentes de
discriminacion vinculadas a analiticas sesgadas: (1) pertenencia inferida a una clase protegida; (2) sesgos estadisticos; (3) inferencias defec-
tuosas; (4) inferencias demasiado precisas; (5) cambios en el encuadre de la muestra.

17 En francés en el original. Se sugiere interpretacién como «a secas».
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en particular. De todas formas, la proteccion
a través de variables sustitutivas o cuidado de
ciertos atributos no es facil de predecir ni de
detectar (Romei y Ruggieri, 2014; Zarsky,
2016), particularmente cuando los algorit-
mos acceden a dazasets vinculados (Barocas
y Selbst, 2015). Los perfiles construidos a
partir de caracteristicas neutrales como pue-
de ser un codigo postal pueden, de manera
inadvertida, superponerse con otros perfiles
vinculados a etnicidad, género, preferencias
sexuales, entre muchos otros (Macnish, 2012;
Schermer, 2011).

Hay esfuerzos puestos en marcha que
buscan evitar tal exclusion a través de los atri-
butos sensibles o variables sustitutivas. Romei
y Ruggieri (2014) observan cuatro estrategias
coincidentes para la prevencion de la discrimi-
nacion en analiticas: (1) distorsion controlada
del entrenamiento de datos; (2) integracion
de criterios antidiscriminacion en el algoritmo
clasificatorio; (3) procesamiento posterior de
los modelos de clasificacion; (4) modificacion
de las predicciones y decisiones para mante-
ner una justa proporcion de efectos entre gru-
pos protegidos y desprotegidos. Estas estrate-
gias son tenidas en cuenta en el desarrollo de
la mineria de datos en pos de la preservacion
de la privacidad, el trato equitativo y la con-
ciencia de la discriminacion (Dwork et al.,
2011; Kamishima et al., 2012). L.a mineria
de datos con conciencia de equidad toma
el abordaje mas amplio y presta atencion no
solo a la diseriminacion, sino también a la
equidad, la neutralidad y la independencia
(Kamishima et al., 2012). Variadas métricas
de equidad posiblemente estén basadas en
paridad estadistica, privacidad diferencial y
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otras relaciones entre los sujetos implicados
en las tareas de clasificacion (Dwork et al.,
2011; Romei y Ruggieri, 2014).

La practica de la personalizacion pue-
de segmentar una poblacion de manera que
solo algunos segmentos sean dignos de recibir
ciertas oportunidades o informacion, refor-
zando las (des)ventajas sociales existentes.
Son comunes las preocupaciones vinculadas
a la equidad y al tratamiento igualitario de
estas practicas (Cohen et al., 2014; Danna y
Gandy, 2002; Rubel y Jones, 2014). La asig-
nacion de precios personalizada, por ejemplo,
puede ser «una invitacion a irse silenciosamen-
te» hacia ciertos sujetos implicados debido a
su falta de valor o capacidad de pago.'®

Las razones para considerar los efectos
discriminatorios como adversos y éticamen-
te problematicos son diversas. Las analiticas
discriminatorias pueden contribuir a profecias
autocumplidas y a la estigmatizacion en gru-
pos especificos, disminuyendo su autonomia
y participacion en la sociedad (Barocas, 2014
Leese, 2014; Macnish, 2012). La personaliza-
cion a través de la perfilizacion no distributiva,
presente, por ejemplo, en los precios a medida
de la personalizacion en los seguros (Hildebryt
y Koops, 2010; Van Wel y Royakkers, 2004),
puede ser discriminatoria violando los princi-
pios, tanto éticos como legales, de tratamien-
to igualitario y equitativo de los individuos
(Newell y Marabelli, 2015). Mas aun, como
ya ha sido descrito, la capacidad de esos indi-
viduos de investigar la relevancia de factores
personales utilizados en el proceso de toma
de decision esta inhibida por la opacidad y la
automatizacion (Zarsky, 2016).

18 Danna y Gandy (2002) proveen un ejemplo demostrativo en el Banco Real de Canada el cual impulsaba a los clientes con pago de tarifa
por servicio hacia un servicio con tarifa plana luego de descubrir (a través de la mineria de datos propia) que los segundos le agregan mayor
valor al banco. Aquellos clientes que se negaran a moverse hacia la tarifa plana por el servicio se enfrentaban con desincentivos, incluyen-
do precios mas altos. A través de la diseriminacion por el precio del servicio, los clientes fueron empujados hacia opciones que reflejaban
exclusivamente los intereses del banco. Aquellos que se negaron a pasarse fueron puestos en una posicion de negociacion inferior en la cual
eran «invitados a irse». El hecho de que se perdieran algunos clientes en el proceso del paso de la mayoria a paquetes de tarifa plana mas
redituables significo que el banco no mostro incentivo en dar lugar a los intereses de la minoria a pesar del riesgo de perder esos clientes a

manos de sus competidores.

159




La ética de los algoritmos: un mapeo del debate
P-ISSN 0252-8681 | afio 2022 | num. 44 | pp. 145-177

Efectos transformadores que generan
desafios con la autonomia

Las decisiones cargadas de valores tomadas
por algoritmos pueden también plantear una
amenaza a la autonomia de los sujetos. La
literatura revisada conecta particularmente
a los algoritmos de personalizacion con estas
amenazas. La personalizacion puede ser
definida como la construccion de arquitecturas
de eleccion que no son las mismas aplicadas
en una misma muestra (Tene y Polonetsky,
2013a). Similares a las tecnologias persuasivas
explicitas, los algoritmos pueden modificar el
comportamiento de los sujetos y de los humanos
que toman las decisiones a través del filtrado de
informacion (Ananny, 2016). Distintos conte-
nidos, informacion, precios, etc., se ofrecen
a grupos o clases de personas dentro de una
poblacion de acuerdo a atributos particulares,
por ejemplo, la capacidad de pago.

Los algoritmos de personalizacion tra-
zan una fina linea entre apoyar y controlar
decisiones a través del filtrado por el cual
la informacion es presentada al usuario ba-
sado en el entendimiento en profundidad
de preferencias, comportamientos y quizas
vulnerabilidades a influir (Bozdagh, 2013;
Goldman, 2006; Newell y Marabelli, 2015;
Zarsky, 2016). Corrientes de datos comporta-
mentales y clasificatorios son utilizados para
vincular la informacion con los intereses y
atributos de los sujetos. La autonomia de los
sujetos en la toma de decision no se respeta
cuando la eleccion deseada refleja los intere-
ses de un tercero por sobre los del individuo
(Applin y Fischer, 2015; Stark y Fins, 2013).

Esta situacion resulta paradojica. En
principio, la personalizacion deberia mejorar
la toma de decision, proveyendo al sujeto de
informacion Gnicamente relevante al verse
confrontado con una sobrecarga de informa-
cion potencial; de todas maneras, decidir qué
informacion es relevante es inherentemente
subjetivo. El sujeto puede ser empujado a rea-

lizar «la accion institucionalmente predilecta
por encima de su propia preferencia» (John-
son, 2013); los consumidores en linea, por
ejemplo, pueden ser impulsados a adecuarse
a las necesidades del mercado a través del fil-
trado sobre como se posicionan los productos
(Coll, 2013). Lewis y Westlund (2015, p. 14)
sugieren que los algoritmos de personaliza-
cion necesitan ser entrenados para «actuar
éticamente» y asi lograr un equilibrio entre la
coercion y el apoyo a la autonomia decisoria
de los usuarios.

Los algoritmos de personalizacion re-
ducen la diversidad de informacion que en-
cuentran los usuarios a través de la exclusion
del contenido considerado irrelevante o con-
tradictorio de acuerdo con las creencias del
usuario (Barnett, 2009; Pariser, 2011). La di-
versidad en la informacion puede entonces ser
considerada como condicion habilitante para
la autonomia (van den Hoven y Rooksby,
2008). Los algoritmos de filtrado que crean
«camaras de eco» desprovistas de informacion
contradictoria pueden impedir la autonomia
en términos de decisiones (Newell y Mara-
belli, 2015). Los algoritmos podrian no ser
capaces de replicar el «descubrimiento espon-
taneo de nuevas cosas ideas y opciones» que
se consideren como anomalias contrarias a
los intereses del sujeto perfilizado (Raymond,
2014). Con el acceso casi omnipresente a la
informacion que ahora es posible en la era de
internet, las cuestiones del acceso se refieren
al hecho de que se pueda llegar a la informa-
cion «correcta», mas que a cualquier infor-
macion. El control sobre la personalizacion y
los mecanismos de filtrado pueden mejorar la
autonomia del usuario, pero al costo potencial
de la pérdida de diversidad de informacion
(Bozdag, 2013). Asi, los algoritmos de per-
sonalizacion, y la practica subyacente de las
analiticas, podrian mejorar tanto como soca-
var la agencia de los sujetos.
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Efectos transformadores que generan
desafios con la privacidad informacional

Los algoritmos también estan transformando
las nociones de privacidad. Las respuestas a
la discriminacion, la desindividualizacion y
las amenazas de las tomas de decision opacas
para la agencia de los sujetos implicados
apelan a menudo a la privacidad informacional
(Schermer, 2011), o al derecho de los sujetos
de «proteger los datos personales de terceros».
La privacidad informacional se vincula con la
capacidad de un individuo de controlar la infor-
macion sobre si mismo (Van Wel y Royakkers,
2004), y con el esfuerzo requerido por esos
terceros para obtener informacion.

El derecho a la identidad derivado de los
intereses por la privacidad informacional su-
giere que el perfilado opaco o secreto es pro-
blematico."” La toma de decisiones a través
del uso de algoritmos es opaca (ver la seccion
«Bvidencia poco concluyente que conduce a
acciones injustificadas») e inhibe la supervi-
sion y las tomas de decision informadas en
relacion con la forma en que se comparten
los datos (Kim et al., 2014). Los sujetos no
pueden definir las normas de privacidad para
gobernar todo tipo de datos de manera gené-
rica porque su valor solo esta establecido a
través del procesamiento (Hildelbryt, 2011;
Van Wel y Royakkers, 2004).

Mas alla de la opacidad, las proteccio-
nes de privacidad basadas en la identifica-
bilidad son poco adecuadas para limitar el
manejo externo de la identidad via analiticas.
La identidad es influida cada vez mas por el
conocimiento producido a través de las ana-
liticas que generan nociones sobre corrientes
de datos comportamentales. El «individuo
identificable» no es necesariamente una parte
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del proceso. Schermer (2011) argumenta que
la privacidad informacional es un marco con-
ceptual inadecuado porque la perfilizacion
vuelve irrelevante la identificabilidad de los
sujetos implicados.

La perfilizacion busca ensamblar indi-
viduos en grupos dotados de sentido, para
los cuales la identidad es irrelevante (Floridi,
2012; Hildebryt, 2011; Leese, 2014). Van
Wel y Royakkers (2004, p. 133) sostienen
que la construccion de identidad externa por
algoritmos es un tipo de desindividualiza-
cion, o una «tendencia a juzgar y tratar a las
personas sobre las bases de las caracteristicas
grupales mas que en las caracteristicas indi-
viduales de cada uno de ellos y sus méritos».
Nunca es necesario identificar a los individuos
cuando el perfil es construido para ser afecta-
do por el saber y las acciones que deriven de
ello (Louch et al., 2010, p. 4). La identidad
informacional del individuo (Floridi, 2011) se
viola por el sentido que generan los algorit-
mos que vinculan al sujeto con otros dentro
de un mismo dazaset (Vries, 2010).

Las protecciones regulatorias actuales
luchan por responder a los riesgos de la pri-
vacidad informacional de las analiticas. Los
datos personales se definen en la ley europea
de proteccion de datos, como datos que des-
criben a una persona identificable; los datos
anonimizados y agregados no son conside-
rados datos personales (Comision Europea,
2012). El cuidado de la privacidad de las
técnicas de mineria de datos, las cuales no
requieren acceso a registros individuales e
identificables, podrian mitigar estos riesgos
(Agrawal y Srikant, 2000; Fule y Roddick,
2004). Otros sugieren mecanismos para op-
tar por no ser parte de la perfilizacion para

19 Los sujetos cuyos datos estan implicados pueden ser considerados como poseedores de derecho a la identidad. Este derecho puede tomar
muchas formas, pero la existencia de algunos derechos de identidad es dificil de disputar. Floridi (2011) concibe la identidad personal como
aquella constituida por informacién. Tomado como tal, cualquier derecho a privacidad informacional se traslada a un derecho a la identidad
por default, entendido como el derecho a manejar la informacién sobre uno mismo que constituye su propia identidad. De la misma manera,
Hildebryt y Koops (2010) reconocen el derecho a formarse una identidad sin la influencia irracional externa. Ambos abordajes pueden ser
conectados con el derecho a la personalidad derivado de la Convencion Europea de Derechos Humanos.
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un proposito en particular o contexto que
ayude a proteger los intereses de privacidad
de los sujetos y sus datos (Hildebryt, 2011;
Rubel y Jones, 2014). La falta de recursos
y mecanismos para que los sujetos cuestio-
nen la validez de las decisiones algoritmicas
exacerba atn mas los desafios de controlar
la identidad y los datos sobre uno mismo
(Schermer, 2011). Como respuesta, Hilde-
bryt y Koops (2010) llaman a una «trans-
parencia inteligente» a través del disefio de
infraestructuras socio-técnicas responsables
de la perfilizacion de manera que permitan
a los individuos anticiparse y responder a la
manera en que son perfilizados.

Trazabilidad que conduce a
responsabilidad moral

Cuando una tecnologia falla, la culpa y las
sanciones deben ser repartidas. Uno o mas de
un disenador (o desarrollador) de la tecnologia,
productor o usuario son tipicamente responsa-
bilizados. Tipicamente se culpa a los disena-
dores y usuarios de algoritmos de los problemas
que surgen (Kraemer et al., 2011, p. 251). La
culpa puede ser atribuible a que el actor tiene
algin grado de control (Matthias, 2014) e
intencionalidad en llevar adelante esa accion.

Tradicionalmente, los programadores
han tenido «control sobre el comportamien-
to de la maquina en cada detalle» siempre y
cuando puedan explicar su diseno y funcion
a un tercer actor (Matthias, 2004). Esta con-
cepcion tradicional de responsabilidad en el
diseno de soffware asume que el programador
puede reflexionar sobre los probables efectos
y el potencial mal funcionamiento de la tecno-
logia (Floridi et al., 2014) y hacer elecciones
de disenio para elegir el resultado mas desea-
ble de acuerdo con la funcionalidad especifica
(Matthias, 2004). Aun asi, los programadores
podrian retener el control solo en principio,
debido a la complejidad y volumen del codi-

go (Syvig et al., 2014), y el uso de bibliotecas

externas usualmente definidas por los progra-
madores como «cajas negras» (ver nota 7).

En la superficie, la tradicional concep-
cion de responsabilidad encaja para los algo-
ritmos que no conllevan machine-learning.
Cuando las reglas sobre procesos de decision
son escritas «<a mano», sus autores conservan
responsabilidad (Bozdag, 2013). Las reglas de
los procesos de decision determinan el peso
relativo otorgado a las variables o dimensio-
nes de los datos considerados por el algorit-
mo. Un ejemplo popular es el algoritmo de
personalizacion EdgeRank de Facebook, que
prioriza el contenido basado en la fecha de
publicacion, la frecuencia de interaccion en-
tre el autor y el lector, el tipo de contenido y
otras dimensiones. Alterar la importancia re-
lativa de cada factor cambia la relacion que se
estimula a tener a los usuarios. El grupo que
programa los intervalos de confianza para un
algoritmo con estructura de proceso decisio-
nal comparte responsabilidad por los efectos
resultantes en falsos positivos, falsos nega-
tivos y correlaciones espurias (Birrer, 2005;
Johnson, 2013, Kraemer et al., 2011). Fule
y Roddick (2004, p. 159) sugieren que los
operadores también tienen responsabilidad en
monitorear el impacto ético de los procesos de
toma de decision algoritmicos porque «la sen-
sibilidad de una regla podria no ser aparente
para el minero [...] la capacidad de danar o de
causar ofensa puede pasar inadvertida».

De manera similar, Schremer (2011) su-
giere que los procesadores de datos deberian
buscar activamente errores y sesgos en sus
algoritmos y modelos. De todas maneras, la
supervision humana de sistemas complejos
como mecanismos de medicion de respon-
sabilidad podria ser imposible debido a los
desafios relacionados con la transparencia
mencionada anteriormente (ver seccion «evi-
dencia inescrutable que conduce a la opa-
cidad»). Mas aun, los humanos mantenidos
«en el loop» de los procesos automatizados de
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decision podrian estar en desventaja a la hora
de identificar problemas y tomar acciones
correctivas (Elish, 2016).

Los algoritmos con capacidades de
aprendizaje suponen retos particulares, los
cuales desafian la concepcion tradicional de
la responsabilidad del disenador. El modelo
requiere que el sistema esté bien definido, sea
comprensible y predecible; los sistemas com-
plejos y fluidos (por ejemplo, uno con incon-
tables reglas de procesos de decision y lineas
de codigo) inhibe la observancia holistica de
las vias y dependencias de los procesos de
toma de decision. Los algoritmos de machine
learning son particularmente desafiantes en
este sentido (Burrell, 2916; Matthias, 20004
Zarsky, 2016), como, por ejemplo, los algorit-
mos genéticos que se programan a si mismos.
El modelo de responsabilidad tradicional falla
porque «nadie tiene suficiente control sobre
las acciones de la maquina para ser capaz de
asumir la responsabilidad por ellos» (Mat-
thias, 2004, p. 177).

Allen et al. (2006, p. 14) coinciden en
discutir la necesidad de una «ética maquini-
ca»: «el diseno modular de sistemas podria
significar que ninguna persona o grupo puede
comprender completamente los modos en los
cuales el sistema interactia o responde a un
flujo complejo de nuevos inputs». Desde la
programacion lineal tradicional a través de
algoritmos auténomos, el control comporta-
mental es transferido gradualmente desde el
programador hacia el algoritmo y su ambiente
operacional (Matthias, 2004, p. 182). La dis-
tancia entre el control del disehador y el com-
portamiento del algoritmo crea una brecha de
responsabilidad (Cardona, 2008) alli donde
la culpa puede ser potencialmente asignada a
varios agentes morales simultaneamente.

Otros pasajes de la literatura al respecto
apuntan a la «ética de la automatizacion»,
la aceptacion en el reemplazo o el efecto de
aumento en los procesos de toma de deci-
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sion humanos con algoritmos (Naik y Bhide,
2014). Morek (2006) encuentra problematico
asumir que los algoritmos puedan reempla-
zar habilidades profesionales de forma que
se plantee una semejanza. LLos profesionales
poseen sabiduria implicita y habilidades su-
tiles (Coeckelbergh, 2013; MacIntyre, 2007)
que resultan dificiles de explicitarse y qui-
zas imposibles de ser computadas (Morek,
2006). Cuando los tomadores de decisiones
algoritmicos y humanos trabajan en tandem,
las normas deben prescribir cuando y de qué
manera es requerida la intervencion humana,
particularmente en casos como el comercio de
alta frecuencia, en donde la intervencion en
tiempo real es imposible antes de que ocurran
danos (Davis et al., 2013; Raymond, 2014).
Los algoritmos que toman decisiones pue-
den ser considerados agentes culpables (Floridi
y Syers, 2004a, Wiltshire, 2015). La posicion
moral y capacidad ética del proceso de toma
de decision de los algoritmos continta sien-
do una cuestion destacable en la ética de las
maquinas (Allen et al., 2006; Yerson, 2008;
Floridi y Syers, 2004a). Las decisiones éticas
requieren agentes que evallen cuan deseables
son distintos cursos de accion, lo cual presenta
conflictos entre los intereses de los involucra-
dos (Allen et al., 2006; Wiltshire, 2015).
Para algunos, los algoritmos de machine
learning deberian ser considerados agentes
morales con algin grado de responsabilidad
moral. LLos requerimientos para la agencia mo-
ral deberian diferir entre humanos y algorit-
mos; Floridi y Syers (2004b) y Sullins (2006)
argumentan, por ejemplo, que «la agencia ma-
quinica» requiere una autonomia significativa,
un comportamiento interactivo y un rol en la
responsabilidad causal para ser distinguible de
la responsabilidad moral, la cual implica inten-
cionalidad. Como se ha sugerido previamente,
la agencia y la responsabilidad moral estan
vinculadas. Asignar agencia moral a agentes
artificiales podria permitir que los humanos
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involucrados le echen la culpa a los algoritmos
(Crnkovic y Curlikli, 2011). Negar agencia
a agentes artificiales vuelve a los disenadores
responsables por los comportamientos poco
éticos de sus creaciones semiautonomas; malas
consecuencias reflejan un mal disefio (Yerson
y Yerson, 2014; Kraemer et al., 2011; Turilli,
2007). Ningtn extremo es completamente
satisfactorio debido a la complejidad de la su-
pervision y la volatilidad de las estructuras de
toma de decision.

Mas alla de la naturaleza de la agencia
moral en maquinas, el trabajo en ética ma-
quinica también investiga como disefiar un
mejor razonamiento moral y comportamientos
dentro de algoritmos autonomos considera-
dos agentes moral y éticamente artificiales/*”
(Yersony Yerson, 2007; Crnkovic y Curtkli,
2011; Sullins, 2006; Wiegel y Berg, 2009).
La investigacion sobre esta pregunta conti-
nta siendo altamente relevante, ya que los
algoritmos pueden ser requeridos para tomar
decisiones en tiempo real involucrando «in-
tercambios comerciales dificiles [...] los cuales
podrian incluir consideraciones éticas comple-
jas» sin la presencia de un operador (Wiegel y
Berg, 2009, p. 234).

La automatizacion de tomas de decision
crea problemas de consistencia ética entre hu-
manos y algoritmos. Turilli (2007) argumen-
ta que los algoritmos deberian ser limitados
«por el mismo conjunto de principios éticos»
que los de los otrora trabajadores humanos
para asegurar la consistencia al interior de

los estandares éticos de una organizacion. De
todas maneras, los principios éticos utilizados
por decisores humanos podrian ser dificiles
de definir y volver computables. La ética de
las virtudes es también pensada para proveer
conjuntos de reglas para estructuras de deci-
sion algoritmicas, las cuales son facilmente
computables. Un modelo ideal de agentes
morales artificiales basados en virtudes he-
roicas es el de Wiltshire (2015), en el que los
algoritmos son entrenados para ser heroicos y,
por ende, morales./!

Otros abordajes no requieren que los
principios éticos sirvan de pilares de los mar-
cos de procesos de toma de decision algo-
ritmicos. Bello y Bringsjord (2012) insisten
en que el razonamiento moral en los algorit-
mos no deberia estructurarse alrededor de los
principios éticos clasicos porque no refleja la
manera en que los humanos interactuamos
realmente en los procesos morales de toma de
decision. Mas bien, esas arquitecturas com-
putacionales cognitivas —que permiten a las
maquinas «leer mentes», o atribuir estados
mentales a otros agentes— son necesarias.
Yerson y Yerson (2007) sostienen que los
algoritmos pueden disenarse para imitar los
procesos de toma de decision éticos humanos,
modelados en base a investigacion empirica
sobre como interactuan las instituciones, los
principios y el razonamiento. Como minimo,
este debate revela que no existe aun una vi-
sion consensuada sobre como relocalizar de
manera practica los deberes éticos y sociales

20 Puede hacerse otra distincion entre agentes artificiales morales y agentes artificiales éticos. Los agentes artificiales morales no poseen ver-

21

dadera «inteligencia artificial» o la capacidad de reflexion requerida para decidir y justificar un curso de accion ético. Los agentes artificiales
éticos pueden calcular la mejor accidn frente a dilemas éticos utilizando principios éticos (Moor, 2006) o marcos derivados de los mismos.
En contraste, la moralidad artificial solo requiere que las maquinas actlien ‘como si’ fueran agentes morales, volviendo éticamente justifi-
cadas las decisiones de acuerdo con criterios predefinidos (Moor, 2006). La construccién de moralidad artificial es vista como el desafio
alcanzable mas inmediato e inminente para la ética maquinica, ya que no requiere inteligencia artificial (Allen et al., 2006). Dicho esto, la
pregunta acerca de «si es posible crear agentes completamente éticos» contintia ocupando a los eticistas maquinicos (Tonkens, 2012, p. 139).
Tonkens (2012) argumenta que los agentes que utilizan marcos basados en la virtud encontraran su creacién inadmisible debido al sentido
empobrecido de virtudes que una maquina puede desarrollar. En resumen, los desarrollos de caracter de humanos y maquinas son demasia-
do disimiles para ser comparados. El predice que a menos que los agentes auténomos sean tratados como agentes completamente morales
comparables a humanos, las injusticias sociales existentes se exacerbaran, puesto que las maquinas autonomas estan privadas de libertad
para expresar su autonomia al ser obligadas a servir a las necesidades de su disenador. Esta preocupacion apunta a un problema atin mayor
en la ética maquinica vinculado a si los algoritmos y méaquinas con autonomia de procesos de toma de decisién continuaran siendo tratadas
como herramientas pasivas en oposicion a agentes (morales) activos (Wiegel y Berg, 2009).
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desplazados por la automatizacion (Shackel-
ford y Raymond, 2014).

Mas alla del diseno filosofico elegido,
Friedman y Nissenbaum (1996) sostienen que
los desarrolladores tienen la responsabilidad
de disenar para contextos diversos guiados
por distintos marcos morales. Siguiendo esta
idea, Turilli (2007) propone el desarrollo co-
laborativo de requerimientos éticos para siste-
mas computacionales para fundar un protoco-
lo ético operacional. Asi, podria confirmarse
una consistencia entre el protocolo (estructura
del proceso de toma de decision) y los princi-
pios éticos explicitos del disefiador o la orga-

nizacion (Turilli y Floridi, 2009).
Puntos de futuras investigaciones

Tal como demuestra la discusion previa, el
mapa propuesto (ver la seccion «mapa de la
ética de los algoritmos») puede ser utilizado
para organizar el discurso académico actual
en torno a las preocupaciones éticas sobre
algoritmos, sobre fundaciones epistémicas y
éticas puras. Tomando prestado un concepto
del desarrollo de soffware, el mapa podria
quedar perpetuamente «en beza». A medida
que se identifiquen nuevos tipos de preocu-
paciones éticas respecto de los algoritmos, o
si uno de los seis descritos puede ser dividido
en dos o mas tipos, el mapa es susceptible de
revision. Nuestra intencion ha sido describir
el estado del discurso académico sobre la ética
de los algoritmos, y proponer una herramienta
organizativa para futuros trabajos en el campo
que salden brechas lingiiisticas y disciplinarias.
Esperamos que el mapa mejore la precision
de la forma en que las preocupaciones éticas
se describen a futuro y que funcione como un
recordatorio de las limitaciones de soluciones
meramente metodologicas, técnicas o sociales
a los desafios que presentan los algoritmos.
Como lo indica el mapa, las preocupaciones
éticas son multidimensionales y por lo tanto
requieren soluciones multidimensionales.
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Si bien el mapa provee la estructura conceptual
esencial que necesitamos, aun debe ser
completado a medida que proliferen los
estudios criticos sobre algoritmos. Los siete
temas identificados en las secciones prece-
dentes identifican el lugar que tiene la «ética
algoritmica» en el mapa. Con esto en mente, en
esta seccion recorremos un niumero de topicos
que no reciben atencion sustancial en la lite-
ratura vinculada a los efectos transformadores y
la trazabilidad de los algoritmos. Estos topicos
podrian considerarse como direcciones futuras
de investigacion para la ética de los algoritmos
a medida que se expanda y madure el campo.

En relacion con los efectos transformado-
res, los algoritmos cambian la forma en que se
construye, se maneja y se protege la identidad
y los mecanismos de proteccion de datos (ver
seccion «Efectos transformadores que generan
desafios a la privacidad informacional»). La
privacidad informacional y la identificabilidad
estan fuertemente vinculadas; un individuo
posee privacidad en la medida en que posee
control sobre los datos y la informacion sobre
él. Por su parte, los algoritmos transforman la
privacidad representando la identificabilidad
como algo menos importante, y de alli que sea
necesaria una teoria sobre la privacidad que
responda a la poca importancia que se le da a
la identificacion y la individualidad.

Van Wel y Royakkers (2004) instan a
una reconceptualizacion de los datos perso-
nales en la que la se otorguen protecciones
equivalentes de privacidad a las «caracteris-
ticas grupales» en reemplazo de las «carac-
teristicas individuales» a la hora de generar
conocimiento sobre un individuo o de realizar
acciones sobre €l. Se necesitara mucho trabajo
a futuro para describir de qué manera opera
la privacidad a nivel grupal, en ausencia de
identificabilidad (Mittelstadt y Floridi, 20165
Taylor et al., 2017). Se requieren mecanismos
del mundo real para reforzar la privacidad
en analiticas. Una propuesta mencionada en
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la literatura revisada es el desarrollo de téc-
nicas de mineria de datos que preserven la
privacidad y que no requieran acceso a regis-
tros individuales e identificables (Agrawal y
Srikant, 2000; Fule y Roddick, 2004). Ya
se esta realizando investigaciones al respecto
para detectar discriminacion en la mineria
de datos (Barocas, 2014; Calders y Vewer,
2010; Hajian et al., 2012), aunque limitadas
a la deteccion de discriminacion z/egal. Ha-
ran falta mas mecanismos de deteccion de
danos producidos por algoritmos a usuarios
en desventaja, en formas indirectas y poco
obvias que exceden las definiciones legales
de lo que es la discriminacion (Syvig et al.,
2014; Tufekei, 2015). No puede asumirse que
los algoritmos discriminan de acuerdo con las
caracteristicas observables o comprensibles
para los humanos.

Con respecto a la trazabilidad, existen
dos desafios clave para el reparto de respon-
sabilidades hacia los algoritmos. Primero, a
pesar de la fructifera produccion literaria ocu-
pada en la agencia y responsabilidad moral de
los algoritmos, no se ha prestado suficiente
atencion a la responsabilidad dzstribuida, o
responsabilidad compartida a través de una
red de actores humanos y algoritmicos simul-
taneamente (Simon, 2015). La literatura revi-
sada (ver «trazabilidad que conduce a respon-
sabilidad moral») trata la potencial agencia
moral de los algoritmos, pero no describe los
métodos y principios para distribuir culpas o
responsabilidades a través de una red mixta
de actores humanos y algoritmicos.

Segundo, existe una confianza sustancial
en los algoritmos, en algunos casos generando
la des-responsabilizacion de los actores huma-
nos, o una tendencia a «ocultarse detras de la
computadora» asumiendo que los procesos au-
tomatizados son correctos por default (Zarzky,
2016, p. 121). Delegar la toma de decision a los
algoritmos puede desviar la responsabilidad
de los decisores humanos. Pueden observarse

efectos similares en redes mixtas de humanos y
sistemas informacionales como ya ha sido estu-
diado en burocracias, caracterizados por la re-
duccion en los sentimientos de responsabilidad
personal y la ejecucion de otrora injustificables
acciones (Arendt, 1997). Los algoritmos que
involucran interesados de maltiples disciplinas
pueden, por caso, hacer que cada parte asuma
que los otros cargaran con las responsabilida-
des éticas generadas por las acciones de los
algoritmos (Davis et al., 2013). El machine
learning anade otra capa de complejidad en-
tre los disenadores y las acciones manejadas
por el algoritmo, lo cual podria debilitar la
culpa otorgada sobre los primeros. Se necesita
investigacion adicional para comprender la
prevalencia de estos efectos en los sistemas de
toma de decision algoritmicos y para discernir
como minimizar la inadvertida justificacion de
actos perjudiciales.

El mal funcionamiento y la resiliencia
son dos problemas relacionados. La necesi-
dad de distribuir la responsabilidad se siente
agudamente cuando los algoritmos funcio-
nan mal. Los algoritmos poco éticos podrian
ser pensados como artefactos de softrware
que funcionan mal o que no operan como se
preveia. Existe una distincion util entre erro-
res de disefo (tipos) y errores de operacion
(tokens), y entre la imposibilidad de operar
como se prevé (disfuncion) y la presencia de
efectos colaterales no intencionados (mal
funcionamiento) (Floridi et al., 2014). El
mal funcionamiento se distingue del mero
efecto colateral negativo a través de la eviza-
bilidad, o hasta donde el tipo de algoritmo
existente cumple con la funcion prevista sin
los efectos en cuestion. Estas distinciones
aclaran aspectos éticos de los algoritmos que
estan estrictamente relacionados con su fun-
cionamiento, tanto en abstracto (por ejem-
plo, cuando observamos una performance en
bruto) o como parte de un sistema mayor de
tomas de decision, revelando la interaccion
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multifacética entre el comportamiento pre-
tendido y el generado.

Ambos tipos de mal funcionamiento im-
plican distintas responsabilidades para los
algoritmos y los desarrolladores de soffware,
usuarios y artefactos. Es necesario trabajar
para diferenciar de manera justa la respon-
sabilidad por la disfuncion y el mal funcio-
namiento al interior de un equipo de desa-
rrolladores y en complejos contextos de uso.
También seria necesario el trabajo orientado a
especificar los requerimientos para la resisten-
cia al mal funcionamiento como un ideal ético
en el diseno de algoritmos. El machine lear-
ning en particular acumula desafios Gnicos, ya
que alcanzar un comportamiento esperable o
«correcto» no implica la ausencia de errores®?
(Burrell, 2016) o acciones nocivas y loops de
retroalimentacion. Los algoritmos, particu-
larmente aquellos involucrados en robdtica,
podrian, por ejemplo, volverse interrumpibles
por seguridad al mismo tiempo que pueden
ser desalentadas acciones nocivas sin que al
algoritmo se le inste a enganar al usuario hu-
mano para evitar interrupciones (Orseau y
Armstrong, 2016).

Para finalizar, si bien se reconoce que
cierto grado de transparencia es requisito
para la trazabilidad, como operacionalizar
esa transparencia sigue siendo una pregun-
ta abierta, particularmente para el machine
learning. 1.a mera modelacion transparente
del codigo de un algoritmo es insuficiente
para asegurar el comportamiento ético. Los
requerimientos regulatorios o metodologicos
para que los algoritmos sean explicables o
interpretables demuestran los desafios que
los controladores de datos enfrentan (Tutt,
2016). Un camino posible para la explicabili-
dad es la auditoria algoritmica llevada adelan-
te por procesadores de datos (Zarsky, 2016),
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reguladores externos (Pasquale, 2015; Tutt,
20165 Zarsky, 2016), o investigadores empiri-
cos (Kitchin, 2016, Neyly, 2016), usando estu-
dios de auditorias ex post (Adler et al., 2016;
Diakopoulos, 2015; Kitchin, 2016; Romei y
Ruggeri, 2014; Syvig et al., 2014), estudios
etnograficos en desarrollo y testeo (Neyly,
2016), o mecanismos de reporte disefados al
interior del algoritmo (Vellido et al., 2012).
Para todo tipo de algoritmos, la auditoria es
una precondicion necesaria de cara a verificar
el correcto funcionamiento. Para algoritmos
de analitica con un previsible impacto huma-
no, auditar podria crear un registro de pro-
cedimientos ex post de decisiones complejas
para desentranar decisiones problematicas o
inexactas, o para detectar discriminacion o
danos similares. Se necesita un mayor trabajo
en el diseno de mecanismos de auditoria para
algoritmos que sean ampliamente aplicables y
de bajo impacto (Adler et al., 20165 Syvig et
al., 2014) y que se basen en lo ya trabajado en
transparencia e interpretabilidad del machine
learning (Kim et al., 2015; Lous et al., 2013).

Todos los desafios destacados en esta
revision son susceptibles de ser trabajados.
Como con cualquier artefacto tecnolégico,
para obtener soluciones practicas se requerira
la cooperacion entre investigadores, desa-
rrolladores y quienes disenan politicas. Un
area que también requiere mas desarrollo es
la transformacion de politicas existentes y
futuras aplicables a algoritmos en mecanis-
mos y estandares regulatorios realistas. El
Reglamento General de Proteccion de Datos
(RGPD) de la Union Europea en particular
es indicativo de los desafios a ser enfrentados
globalmente en la regulacion de algoritmos.*!
El RGPD estipula un nimero de responsa-
bilidades para los controladores de datos y
los derechos de los sujetos relevantes para

22 Excepto para casos triviales, la presencia de falsos positivos y falsos negativos en el trabajo de los algoritmos, particularmente en el de ma-

chine learning, es inevitable.

23 Es importante notar que esta regulacion se aplica incluso en controladores de datos o procesadores que no estan establecidos al interior de
la UE, alli donde el monitoreo (incluida la prediceion y perfilizacion) de comportamientos se enfoque en sujetos que estén localizados en la
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los algoritmos de toma de decision. Sobre el
primero, al emprender una perfilizacion, los
controladores seran obligados a evaluar las
potenciales consecuencias de sus actividades
de procesamiento de datos via un asesora-
miento en impacto de la proteccion de datos
(art. 35 (3)(a)). Ademas de evaluar los riesgos
de privacidad, los controladores de los datos
también deberan comunicar estos riesgos a
las personas involucradas. De acuerdo con los
art. 13 (2) (f) y 15 (2) (g), los controladores de
datos estan obligados a informar a los sujetos
sobre los métodos de perfilizacion existentes,
su significado y sus consecuencias previstas. El
art. 12 (1) obliga a que se utilice lenguaje claro
9 llano para informar sobre estos riesgos.*"
Sumado a esto, el Considerando 71 estipula
que los controladores de datos tienen la obli-
gacion de explicar la logica de la manera en
que se tomo una decision. Finalmente, el art.
22 (3) estipula que el deber de los controla-
dores es «implementar medidas acordes para
salvaguardar los derechos, libertades e intereses
legitimos del sujeto interesado en estos datos»
cada vez que se aplique una toma de decision
automatizada. Esta obligacion, sin embargo,
es bastante vaga y opaca.

Acerca de los derechos de los sujetos im-
plicados, el RGPD generalmente toma un
enfoque de autodeterminacion. A los sujetos

implicados se les garantiza el derecho a obje-
tar los métodos de perfilizacion (art. 21) y el
derecho a no ser sujeto exclusivo de procesos
individuales automatizados de toma de deci-
sion®! (art. 22). En estos casos y otros simi-
lares, la persona involucrada tiene derecho
a objetar los métodos utilizados o deberia al
menos tener derecho a «obtener intervencion
humana» para poder expresar sus puntos de
vista y «recusar la decision» (art. 22[3]).

A primera vista estas disposiciones tras-
ladan el control al sujeto implicado y le per-
miten decidir la forma en que sus datos son
utilizados. A pesar de que el RGPD muestra
gran potencial de mejorar la proteccion de
datos, un nimero no menor de excepciones
limita los derechos de los sujetos.” El RGPD
puede ser un mecanismo inoperante o podero-
so para proteger a los sujetos, dependiendo de
su eventual interpretacion legal: el fraseo de
la regulacion permite que ambas condiciones
sean verdaderas. Las autoridades supervisoras
y sus futuros juicios determinaran la efectivi-
dad del nuevo marco regulatorio.”” De todas
formas, es necesario mas esfuerzo en paralelo
para proveer guias normativas y mecanismos
practicos que pongan en vigencia nuevos de-
rechos y responsabilidades.

Estas no son tareas regulatorias munda-
nas. Por ejemplo, las disposiciones plantea-

UE (art. 3(2)(b) y Considerando 24).

24

25

26

27

En casos en los que el consentimiento informado sea requerido, el art. 7 (2) estipula que el no cumplimiento del art. 12 (1) hace que el con-
sentimiento dado no sea legalmente vinculante.

El considerando 71 explica que las tomas de decision automatizadas e individuales deben entenderse como un método «que produce efectos
legales en él o ella o afecta significativamente a ¢l o ella, como los rechazos automaticos de una aplicacion a un crésssdito online o practicas
de busquedas laborales electronicas sin intervencion humana» e incluye perfilizacion que permite «predecir aspectos relacionados con la
performance laboral del sujeto implicado, situaciéon econdmica, salud, preferencias o intereses personales, comportamiento o confiabilidad,
locacién o movimientos».

El art. 21(1) explica que el derecho a oponerse a los métodos de elaboracion de perfiles puede limitarse «si el responsable del tratamiento
demuestra que existen motivos legitimos imperiosos para el tratamiento que prevalecen sobre los intereses, los derechos y las libertades del
interesado o para el reconocimiento, el ejercicio o la defensa de reclamaciones judiciales». Ademas, el art. 23(1) estipula que los derechos
consagrados en los arts. 12 a 22 —incluido el derecho a oponerse a la toma de decisiones automatizada— pueden restringirse en casos
como «a seguridad nacional, la defensa; la seguridad publica; [...]; otros objetivos importantes de interés publico general de la Union o
de un Estado miembro, en particular un interés econoémico o financiero importante de la Unién o de un Estado miembro, incluidos los
asuntos monetarios, presupuestarios y fiscales, la salud publica y la seguridad social; [...]; la prevencion, la investigacion, la deteccion y el
enjuiciamiento de las infracciones deontologicas de las profesiones reguladas; [...]». En consecuencia, estas excepciones también se aplican
al derecho de acceso (art. 15. derecho a obtener informacion si se trata de datos personales), asi como al derecho a ser olvidado (art. 17).
El art. 83 (5)(b) confiere a las autoridades de control la facultad de imponer multas de hasta el 4% del volumen de negocios anual total a nivel
mundial en caso de que se hayan infringido los derechos de los interesados (articulos 12 a 22). Esta ventaja puede utilizarse para imponer el
cumplimiento de las normas y mejorar la proteccion de los datos.
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das con anterioridad podrian interpretarse
de manera que signifiquen que las decisio-
nes automatizadas deben ser explicables a los
sujetos implicados. Dada la dependencia y
conectividad de los algoritmos y los dazasets
en sistemas de informacion complejos, y su
tendencia a errores y sesgos en los datos y
los modelos a ser escondidos a lo largo del
tiempo (ver seccion «Bvidencia erronea que
conduce a sesgos»), la «explicabilidad>*® po-
dria ser particularmente disruptiva para las
industrias de datos intensivos. En el futuro
habra que elaborar requisitos practicos que
establezcan un equilibrio adecuado entre los
derechos de los interesados a ser informados
sobre la logica y las consecuencias de la ela-
boracion de perfiles y la carga impuesta a los
responsables del tratamiento. Alternativa-
mente, puede ser necesario limitar la automa-
tizacion o determinados métodos analiticos
en contextos particulares para cumplir los
requisitos de transparencia especificados en
el RGPD (Tutt, 2016; Zarsky, 2016). Ya exis-
ten restricciones comparables en la Ley de
Informacion Crediticia de Estados Unidos,
que prohibe de hecho el machine learning en
la calificacion crediticia, ya que los motivos
de la denegacion del crédito deben ponerse
a disposicion de los consumidores a demanda

(Burrell, 2016).

Conclusiones

Los algoritmos median cada vez mas la vida
digital y la toma de decisiones. El trabajo
descrito aqui ha hecho tres contribuciones para
aclarar la importancia ética de esta mediacion:
(1) una revision de la discusion existente sobre
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los aspectos éticos de los algoritmos; (2) un
mapa prescriptivo para organizar la discusion;
y (3) una evaluacion critica de la literatura para
identificar las areas que requieren mas trabajo
para desarrollar la ética de los algoritmos.

La revision realizada aqui se limit6 prin-
cipalmente a la literatura que trata explicita-
mente de los algoritmos. En consecuencia,
solo se abordaron brevemente trabajos rele-
vantes realizados en campos relacionados, en
areas como la ética de la inteligencia artificial,
los estudios de vigilancia, la ética de la infor-
matica y la ética de las maquinas.”” Aunque
lo ideal seria resumir los trabajos en todos los
campos representados en la literatura revisada
y, por tanto, en cualquier ambito en el que se
utilicen algoritmos, el alcance de tal ejercicio
es prohibitivo. Por lo tanto, debemos aceptar
que puede haber lagunas en el tratamiento
de los temas discutidos solo en relacion con
tipos especificos de algoritmos, y no para los
algoritmos en si mismos. A pesar de esta limi-
tacion, el mapa es deliberadamente amplio e
iterativo para organizar el debate en torno a
la ética de los algoritmos, tanto del pasado
como del futuro.

El debate sobre un concepto tan com-
plejo como el de «algoritmo» se enfrenta ine-
vitablemente a problemas de abstraccion o
de «hablar por hablar» debido a que no se
especifica un nivel de abstraccion para el
debate y, por lo tanto, se limita el conjunto
pertinente de observables (Floridi, 2008).
Todavia no existe una «ética de los algorit-
mos» madura, en parte porque el concepto
«algoritmo» describe una gama prohibiti-
va de software y sistemas de informacion.
A pesar de esta limitacion, de la literatura

28 Se prefiere «explicabilidad» a «interpretabilidad» para destacar que la explicacion de una decision debe ser comprensible no solo para los
cientificos de datos o los responsables del tratamiento, sino para los sujetos implicados (o alglin representante) afectados por la decision.

29 Los diversos ambitos de investigacion y desarrollo descritos comparten una caracteristica comtn: todos hacen uso de algoritmos informati-
cos. Esto no quiere decir que campos complejos como la ética de las maquinas y los estudios de vigilancia queden subsumidos en la etiqueta
«ética de los algoritmos». Mas bien, cada ambito tiene cuestiones que no se originan en el disefio y la funcionalidad de los algoritmos que se
utilizan. Por lo tanto, estas no se consideran parte de una «ética de los algoritmos», a pesar de la inclusion en un mismo campo. La «ética de
los algoritmos» no pretende, por tanto, sustituir a los campos de investigacion existentes, sino mas bien identificar las cuestiones compartidas
por un nimero diverso de dominios que se derivan de los algoritmos informaticos que utilizan.
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surgieron varios temas que indican como se
puede discutir la ética de manera coherente
cuando se centra en los algoritmos, indepen-
dientemente del trabajo especifico.

El mapeo de estos temas en el marco pro-
puesto ha demostrado ser ttil para distinguir
entre los tipos de preocupaciones éticas ge-
neradas por los algoritmos, que a menudo se
confunden en la literatura. Las distintas preo-
cupaciones epistémicas y normativas se tratan
a menudo como un grupo. Esto es comprensi-
ble, ya que las diferentes preocupaciones for-
man parte de una red de interdependencias.
Algunas de estas interdependencias estan pre-
sentes en la bibliografia que hemos revisado,
como la conexion entre la parcialidad y la dis-
criminacion (ver secciones «Pruebas erroneas
que conducen a la parcialidad» y «Resultados
injustos que conducen a la discriminacion»)
o el impacto de la opacidad en la atribucion
de responsabilidades (ver secciones ‘Pruebas
inescrutables que conducen a la opacidad’ y
«Trazabilidad que conduce a la responsabili-
dad moral»).

El mapa propuesto pone de manifiesto
otras areas, como el efecto polifacético de
la presencia y ausencia de deficiencias epis-
témicas en las ramificaciones éticas de los
algoritmos. Ademas, el mapa demuestra que
la solucion de los problemas en un nivel no
aborda todos los tipos de preocupaciones; una
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