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1. INTRODUCCION

RESUMEN
La importancia de la seguridad de la informacion que contienen los equipos médicos de un Sistema
Hospitalario (SH) es primordial para el seguimiento del estado de salud del paciente. EI SH se abastece
de equipos cada vez mas avanzados tecnoldgicamente por el alcance de los resultados, los mismos estan
conectados a la red del SH, si no hay un control adecuado en la administracion pueden ser vulnerables
ante ataques cibernéticos e impedir el normal funcionamiento de la red hospitalaria y comprometer el
historial médico de un paciente, poniendo en riesgo su salud. Nace el interés médico, en poner bajo
proteccidn, los equipos OT (tecnologia operativa), equipamiento que apoya los procesos industriales y
criticos en tiempo real de un SH, para precautelar la informacidn de un paciente. El Hospital Solca Quito,
realizara un andlisis de vulnerabilidades bajo la herramienta Tenable OT, obteniendo la identificacion de
los activos, los riesgos y acciones inmediatas, lo que permitira trabajar de manera segura.

ABSTRACT
The importance of the information security contained in the medical equipment of a Hospital System
(HS) is crucial for monitoring the patient's health status. The HS relies on increasingly technologically
advanced equipment due to the scope of the results; these are connected to the HS network. Without
proper control in administration, they can be vulnerable to cyberattacks, disrupting the normal
functioning of the hospital network and compromising a patient's medical history, endangering their
health. The medical interest arises in protecting the Operational Technology (OT) equipment, which
supports real-time industrial and critical processes within an HS, in order to safeguard patient
information. Hospital Solca Quito will conduct a vulnerability analysis using the Tenable OT tool,
identifying assets, risks, and immediate actions, enabling working in a secure way.

En la era digital actual, la tecnologia ha revolucionado la
industria de la atencion médica de manera impresionante.
Desde la gestion de registros de pacientes hasta los
dispositivos médicos conectados a Internet, los avances
tecnologicos han mejorado la eficiencia y la calidad de la
atencion médica [1]. Sin embargo, esta interconexion
también ha traido consigo un riesgo creciente: la
vulnerabilidad de los datos y sistemas médicos ante
amenazas cibernéticas. La informacién de salud es
altamente sensible y privada. Incluye datos médicos
confidenciales, historiales de tratamiento y diagnostico,
informacidn de seguros y datos personales. Un ciberataque

exitoso podria exponer estos datos a manos no autorizadas,
lo que puede tener consecuencias devastadoras para la
privacidad y la dignidad de los pacientes. La pérdida de
confidencialidad en la atencion médica puede llevar a la
discriminacion, el robo de identidad y la pérdida de
confianza en los profesionales de la salud[2].

La interrupcion de los servicios médicos debido a ataques
cibernéticos puede tener consecuencias graves. Los
sistemas hospitalarios, dispositivos médicos y registros
electrénicos son vitales para la atencion médica moderna.
Un ataque exitoso que inmovilice estos sistemas podria
poner en riesgo la vida de los pacientes y causar el caos en
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los entornos de atencion médica [3].

Los dispositivos médicos, como marcapasos y bombas de
insulina, ahora estan conectados a la red para monitoreo y
ajuste remoto, estos dispositivos son objetivos potenciales
para ataques cibernéticos. Un acceso no autorizado a estos
dispositivos podria causar dafio fisico real a los pacientes.
La ciberseguridad adecuada es esencial para proteger la
salud y la seguridad de los pacientes que dependen de
estos dispositivos. Las regulaciones, como la Ley de
Portabilidad y Responsabilidad del Seguro de Salud
(HIPAA) en los Estados Unidos, establecen estandares
estrictos para la proteccion de la informacion de salud. El
incumplimiento de estas regulaciones puede resultar en
multas significativas y dafio a la reputacion de las
organizaciones de atencion médica [4]. La ciberseguridad
efectiva es esencial para cumplir con estas regulaciones y
evitar consecuencias legales y financieras adversas.

La formacion de profesionales de la salud y el personal
administrativo en ciberseguridad es esencial, estos son el
eslabon méas débil en la cadena de seguridad. La
capacitacion adecuada puede ayudar a prevenir ataques de
ingenieria social y mejorar la seguridad en general. Por
ello, la ciberseguridad en entornos médicos no es un lujo;
es una necesidad critica. La integridad, confidencialidad y
disponibilidad de la informacion médica son
fundamentales para la atencion de calidad y la proteccién
de la privacidad del paciente[5]. La interrupcion de los
servicios médicos y el dafio a dispositivos médicos
conectados a Internet pueden tener consecuencias
mortales. Es imperativo que las organizaciones de
atencion médica inviertan en ciberseguridad, implementen
practicas solidas y fomenten la educacion y la conciencia
en este ambito. La seguridad cibernética y la atencién
médica estan inextricablemente entrelazadas en la
sociedad moderna, y solo a través de una proteccion sélida
se pueden garantizar los beneficios continuos de la
tecnologia en la atencion médica.

En Ecuador el Hospital de SOLCA(Sociedad de Lucha
contra el cancer), es una entidad de salud que se dedica a
controlar o mitigar las consecuencias de un tumor en el
cuerpo humano y con esto dar una mejor calidad de vida
al paciente; para este fin adquiere equipos OT médicos de
avanzada tecnologia, dispositivos que se alimentan de los
datos que arroje el estado de salud de un paciente[6].
Varios son los procedimientos que se realizan para
estabilizar la salud de un paciente con céncer, y esto
conlleva a que es una enfermedad costosa
econémicamente, de mucha paciencia y voluntad.

En la cama de un paciente puede haber varios equipos OT
médicos emitiendo datos de monitorizaciéon continua,
“Como resultado, este tipico entorno sanitario moderno
debe soportar decenas de miles de equipos OT que se
conectan a la red” del Sistema Hospitalario (SH)[7].
Administrar la seguridad de un SH, es todo un reto pues
no solo debe velar por la proteccion de los datos a nivel

empresarial sino también asegurar los datos de los equipos
OT de linea médica y sus redes.

Los equipos OT de linea médica (como un escaner de
resonancia magnética) se deben al mantenimiento vy
funcionalidad del fabricante, y los equipos empresariales
(como un computador de escritorio) al Departamento de
informatica del SH. Pese a estas diferencias, el SH debe
acoplarse a los requisitos que solicite el dispositivo médico
para su correcto funcionamiento y el Departamento de
informética debera implementar lo necesario para que estos
equipos médicos trabajen en conjunto dentro de la red con
su equipo empresarial.

La Seguridad informética, se especializa en proteger al
Sistema conectado en red de los atagues cibernéticos
abarcando dos conceptos la seguridad fisica y légica de los
dispositivos, ambas custodian los datos de accesos no
autorizados hacia un sistema informatico[8]. Hay que
aceptar el hecho de que todo sistema de informacion es
quebrantable, lo que indica que incluso un Hospital puede
ser severamente atacado en su red, el mismo que dispone
de varios equipos OT de linea médica de diferentes
fabricantes y no todos contienen la seguridad apropiada
para proteger la informacion que se almacena en su
software, en ciertos casos se trabaja aln con equipos
médicos ya obsoletos sin ningun tipo de seguridad que
facilmente pueden ser vulnerados [9].

Varios han sido los ataques cibernéticos a nivel mundial en
distintos SH. Sin ir tan atras en el tiempo, en el 2020 cuando
aparecio la infeccion por COVID-19, aprovechando el caos
que esta enfermedad trajo a varios paises, fue atacada
Espafia por un ransomware ‘“Newalquer” que enviaba
correos electrénicos al personal sanitario camuflado con
asunto del COVID-19 para ingresar al SH, inmovilizarlo y
por ultimo pedir dinero a cambio de devolver la
informacion.

Al inicio de la pandemia en Republica Checa, un
ransomware inactivé los equipos OT de linea médica del
Hospital Universitario, perjudicando al paciente y al
personal médico en intervenciones quirdrgicas y demas
situaciones que atentaban contra la salud. Algo parecido
sucedid en Estados Unidos, que por medio de un
ciberataque quisieron causar lentitud en la funcionalidad de
los equipos informaticos al Departamento de Salud y
Servicios Humanos, pero no lo lograron. De igual manera
en el Reino Unido, un ransomware WannaCry en el 2017
produjo un ataque a varias instituciones sanitarias en las
que se solicitaba un rescate econémico por el acceso al SH,
el personal médico se vio en la necesidad de apagar el
sistema informatico junto con los equipos OT médicos [9].
Ante estos ataques a nivel mundial, se realiz un proyecto
de revision del alcance de los ciberataques contra el SH, lo
que sirvio para varias reuniones, acuerdos y soluciones por
un equipo con diversas disciplinas de profesionales, de
tantos encuentros suscitados, resulta el tema de
ciberseguridad en el SH; esto sucedié en el afio 2018 dentro
del foro bianual de salud de Ginebra, teniendo como fin

119



Anélisis de Vulnerabilidades en Equipos de TO de Grado Médico en el Hospital de SOLCA Nucleo de Quito

asegurar el ciclo de vida del equipo, mediante la
identificacion de los activos en caso de riesgo,
capacitacion a los usuarios, localizacion de
vulnerabilidades, restricciones de accesos y control de
privilegios administrativos, presentacion de una linea de
defensa ante un ataque y un plan de continuidad después
del incidente, para que la ciberseguridad logre su objetivo
en el entorno sanitario tanto el personal fabricante como el
personal del SH deben mantener una buena comunicacién
para acrecentar la resistencia ante un ataque cibernético.
[10]

La investigacion se enfoca en un analisis de las
vulnerabilidades que podrian comprometer la seguridad el
equipamiento médico del Hospital de SOLCA Nucleo de
Quito, el cual se suma a precautelar los activos e
implementar barreras de defensa ante las posibles
vulnerabilidades existentes en los equipos OT de grado
médico, para el fin se realizara un analisis con la ayuda de
la aplicacion TENABLE TO, esta herramienta se presta
para la seguridad del Internet de las cosas mediante el
escaneo a toda la red en la que se obtendran las
vulnerabilidades de los equipos OT, los accesos no
autorizados a sus datos y los riesgos humanos a los que se

Tabla 1
Diferencias entre equipos OT de linea médica y empresariales

enfrentan [11].

Materiales

El cuadrante de Gartner permite evaluar equipos de la
Tecnologia Operativa (OT). Es una metodologia que se
utiliza principalmente para evaluar proveedores vy
soluciones en diversas areas de tecnologia de la
informacidn (T1), pero no se utiliza de manera comun
para evaluar equipos de OT en si.

La OT se relaciona principalmente con sistemas y
equipos utilizados en el sector empresarial e incluso
equipos médicos. Para llevar una gestion de control de
seguridad en equipos OT de grado médico, se debe tener
claro que la linea de seguridad es compleja porgue se va a
tratar con equipos de diferentes fabricantes a nivel
industrial y cada uno de ellos ha implementado un tipo de
seguridad de acorde a sus intereses y alcances, esta forma
de operar conlleva a una alta demanda de vulnerabilidades
y costos operativos, por esta razdn se implementan nuevas
herramientas que permiten dar un seguimiento de seguridad
de la informacion y del estado del equipo OT de cualquier
fabricante. A continuacion, un cuadro comparativo entre
ambos equipos [7].

Funcionamiento Equipo Médico Ot

Equipo Empresarial

Inicio de Sesion en la red
NUmero de serie

médico
Credenciales de usuario
Control/Propiedad del dispositivo
Software y version del Sistema
Operativo

Escaneos

Agente de Seguridad de TI
oT

Registro como dispositivo médico
Es el mismo que el del fabricante del equipo

Es un médico autorizado capacitado
Departamento de tecnologia médica
Consiste con los requisitos del fabricante

Segun las especificaciones del fabricante

Proporcionado por el fabricante del equipo

Registrado como dispositivo empresarial

Es el mismo que el del fabricante del equipo
empresarial

Personal empresarial autorizado
Departamento de informatica

Atiende a lo que la empresa requiera y el
Departamento de informatica lo ejecuta.
Cambia si el departamento de TI realiza
actualizaciones

Segun la politica del departamento de TI

Nota: [7]

Seguln la Tabla 1 se muestra que los equipos OT de linea
médica (como un escaner de resonancia magnética) se
deben al mantenimiento y funcionalidad del fabricante, y
los equipos empresariales (como un computador de
escritorio) al Departamento de informatica del SH. Pese a
estas diferencias, el SH debe acoplarse a los requisitos que
solicite el dispositivo médico para su correcto
funcionamiento y el Departamento de informatica debera
implementar lo necesario para que estos equipos médicos
trabajen en conjunto dentro de la red con su equipo
empresarial.

Las herramientas para realizar los controles de seguridad
a este tipo de equipos, se mantiene en continuas

actualizaciones porque la tecnologia crece a medida de las
necesidades requeridas, con la finalidad de poder analizar
los riesgos a los que los equipos se puedan enfrentar para
minimizar o prevenir ataques [12].

Dentro de los Sistemas de Control Industrial(SCI) se
encuentran los equipos OT de grado médico, esta
definicion abarca a todos los sistemas de gestion y
herramientas que tengan relacibn con procesos
industriales[12]. Este tipo de sistemas permite realizar una
enumeracion de todos los activos técnicos que estén
conectados a la red, comprendiendo todos los equipos de
hardware hasta licencias de software, incluyendo a los
activos mas importantes categorizados como activos
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criticos por su facilidad de ser vulnerables ante
ciberataques informaticos.

Las consecuencias de un ataque cibernético en un equipo
OT puede llegar desde provocar la pérdida de los datos,
robo de los derechos de propiedad intelectual, interrupcion

para caer en la quiebra y cierre del negocio. La gerencia
debera tomar con grado de alta importancia el tema de
valorar la seguridad informatica de los equipos OT en la
red, como medida de prevencion o plan de continuidad ante
un ataque informatico. Para ello, en el mercado se dispone
de varias herramientas que permiten llevar un control de la

operativa de los equipos hasta causar dafios irrecuperables seguridad de equipos industriales desde el nivel
en el sistema llevando a la organizacién a perder la informatico.
confidencialidad, integridad y confianza de los clientes,
Tabla 2
Herramientas existentes para la deteccion de activos OT y Analisis de vulnerabilidades
Herramienta Fabricante Caracteristica No brinda
Tenable OT Tenable Muestra todos los activos conectados a la red Clasificacion de activos criticos
Facilita informacion de la vulnerabilidad basada
en el riesgo
Axonius Axonius Identificacion de activos sin administracion No muestra las vulnerabilidades
Scrutiny Bayshore networks Muestra las conexiones en la red y sus No muestra las vulnerabilidades
dispositivos
Claroty Claroty Detecta amenazas, presenta los activos criticosy  No muestra la clasificacion de los
presenta la gestion de los dispositivos. dispositivos en riesgo.
Nozomi network Nozomi Muestra los activos que estdn conectados a la  No muestra la clasificacion de los
red, notificaciones de cambios de hardware en la  activos en riesgo.
red y gestion de las vulnerabilidades
CyberX CyberX Presenta una topologia de la red, los activos y la  No muestra la clasificacion de los
gestion de vulnerabilidades. activos en riesgo.
AT&T security AT&T Business Clasifica los activos criticos y las
vulnerabilidades. Enlista todos los activos
conectados a la red.
Liu et al Applied Risk No clasifica los activos de riesgo
Shodan Shodan Muestra informacion de todos los activos en la No muestra la clasificacion de los
red activos de riesgo ni
vulnerabilidades.
Nota: [12]

En la investigacién se utilizd la herramienta Tenable
OT, la misma que fue implementada en la institucion
en modo licenciamiento, debido a la coyuntura actual
del pais en relacion a la ley organica de proteccion de
datos la misma que en su Art. 40 hace referencia al
analisis de riego, amenazas y vulnerabilidades, que se
deben realizan con la finalidad de precautelar los datos
personales de los pacientes. Esta herramienta se
comunica con los dispositivos sin comprometer el
funcionamiento normal del dispositivo a manera de
consulta, recopila la informacién de modo pasivo de
manera que se pueda definir el idioma nativo del
dispositivo 'y con esto recolectar datos de
configuracion, versiones de firmware, usuarios,
vulnerabilidad, metadatos y otros problemas de
seguridad [13] realizando seguimientos de cambios
sean estos en la red o en el propio dispositivo, estos
cambios son analizados y envia la notificacion

respectiva si se encuentra frente a un caso de
inseguridad.
Tenable OT previene a las redes industriales de ataques
cibernéticos, de agentes que comprometan la
confidencialidad de la informacion y de errores humanos,
identificando los activos y sus vulnerabilidades con el fin
de solucionar estos accesos para garantizar la confiabilidad

en el funcionamiento del equipo [14].
Figural
Entornos de OT

£ @l K sl %

==
I

Tratamiento de Industria quimica y Plantas Manufactura

aguas petroquil discreta

£ 05 A

Industria del Industria
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Nota: [14]
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2 o

Energiay Transporte Alimentos y
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Servicios publicos
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Principales Caracteristicas:

e Visibilidad convergente: permite visualizar
completamente de manera integral  los
componentes de OT e IT en cualquier plataforma
de computo, usando las herramientas de Tenable
como: SIEAM, SOAR, firewalls de préxima
generacién, firewalls basados en diodos, inventario
de activos y gestion de cambios.

e Deteccién de amenazas: Mediante la metodologia
de deteccion multiple, Tenable OT detecta cambios
sospechosos en la red, aplica politicas de seguridad
y emite alertas sobre ellas, las mismas que pueden
originarse de fuentes externas o internas siendo
ocasionadas por malwares o errores humanos.
Tenable OT es capaza de reconocer incluso una
amenaza de un equipo que no esté conectado a la
red lo cual es til para mitigar de manera agil un
respuesta  inmediata, permitiendo a las
organizaciones “detectar y mitigar los eventos de
riesgos en los entornos de OT”[14]

e Control de gestion de activos: Se refiere a llevar un
control de las versiones de firmware, sistema
operativo, configuraciones, software, usuarios,
namero de series para todos los activos detectados
en el inventario.

e Control de vulnerabilidades: Tenable OT, genera
niveles de riesgo, puntuaciones de riesgo,
sugerencias de mitigacion a factores de riesgo con
lo cual permite al personal debidamente autorizado
a dar una solucién rapido ante un ataque
cibernético.

e Control de configuracion: Mientras la organizacion
se mantiene bajo las operaciones de Tenable OT,
éste trabaja controlando cualquier cambio en la red
sea por el personal operativo o algiin malware de la
misma red o en el mismo dispositivo llevando el
registro respectivo, lo relevante de esta accion es
gue Tenable OT va guardando una copia de
seguridad de los activos que tengan el estado
Aceptable, por si se diera el caso de alguna
anomalia, Tenable OT permite al usuario recuperar
el ultimo estado Aceptable del activo y continuar
con el debido funcionamiento de los equipos. [15].

2. METODO

Tenable OT puede proporcionar visibilidad completa de la
infraestructura de Tl 'y OT en un entorno médico, lo que
incluye dispositivos médicos conectados, sistemas de
control, redes y otros activos. Esta visibilidad es esencial
para comprender la superficie de ataque y detectar
posibles vulnerabilidades. Asi como, es capaz de
identificar y evaluar vulnerabilidades en una amplia gama
de dispositivos y sistemas, incluidos los dispositivos

médicos. Esto ayuda a los equipos de seguridad a
identificar de manera proactiva las debilidades en estos
antes de que puedan ser explotados por amenazas
cibernéticas.

La plataforma Tenable OT clasifica y prioriza las
vulnerabilidades segun su gravedad y el impacto potencial
en la seguridad del entorno. Esto permite a los
profesionales de seguridad enfocar sus esfuerzos en
abordar las vulnerabilidades mas criticas y reducir el
riesgo. Puede ayudar a las organizaciones de atencién
médica a demostrar el cumplimiento al identificar y abordar
las vulnerabilidades que podrian poner en riesgo la
privacidad y seguridad de los datos del paciente.

Ademas de la evaluacion de vulnerabilidades, Tenable OT
también puede detectar actividad sospechosa y amenazas
en tiempo real en los sistemas médicos. Esto es crucial para
identificar y responder rapidamente a posibles ataques
cibernéticos. Proporcionando informes detallados que
pueden ser Utiles para las auditorias de seguridad y para
comunicar los resultados a las partes interesadas en la
organizacion de atencién médica, incluyendo la alta
direccidn y las autoridades reguladoras.

De acuerdo con la realidad de la institucion se determind la
factibilidad del uso de la herramienta de analisis de
vulnerabilidades para equipos OT (Tenable OT), la misma
que se ha implementado debido al despliegue de su
esquema de seguridad en la actualidad.

Es de gran importancia recalcar la apertura de la institucién
en temas de seguridad de la informacidn y la preocupacion
del aseguramiento de su infraestructura tecnoldgica que ha
hecho posible que esta herramienta esté disponible para
este trabajo ya que herramientas como esta, son de dificil
acceso tanto por su costo como por su poca socializacion
en giros de negocio similares.

La metodologia de investigacion a utilizar para alcanzar los
objetivos del presente proyecto es la mixta, ya que se va a
realizar la exploracion directa a través de la herramienta de
analisis de vulnerabilidad planteada. La metodologia
cuantitativa se utilizara en la elaboracion de analisis de
riesgo con la finalidad de conocer: ;Cuéles son las
vulnerabilidades mas comunes en los equipos OT
analizados?, ¢ Cuales son los equipos y fabricantes con mas
riesgo? y ¢Cudles son las vulnerabilidades mas severas?

La investigacion se desarroll6 en las siguientes fases:

Primera Fase. Una vez estudiado el contexto de la
herramienta Tenable OT, se determin6é que el nivel de
madurez de la misma en base a su posicionamiento en el
mercado de ciberseguridad a nivel mundial, como lider en
analisis de vulnerabilidades; asi como la estructura de su
documentacion y organizacién permitié la aplicacién del
documento “Checklist-ICS-Cyber-Security-
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Considerations_es-1a”, con la finalidad de establecer una
linea base sobre las &reas y los equipos OT con los que se
va a trabajar.

Segunda Fase. Al evaluar el documento propuesto en la
primera fase se determiné el alcance en cuanto los
dominios de los criterios a utilizar en el presente trabajo
los cuales se detallan a continuacion: Visibilidad a lo largo
de la infraestructura de TO, Inventario de activos,
Deteccidn de amenazas, Evaluacion de vulnerabilidades y
gestion de riesgo y Escala de riesgo proporcionada por el
fabricante.

Tabla3
Niveles de Riesgo tecnoldgico en Hospital SOLCA Nucleo Quito
Riesgo Bajo (>=1<=30): Se mantiene vigilado,

aungue no necesite de medidas preventivas.
Riesgo Medio (>=31<=60):

analisis, de ser posible implementar medidas

Realizar un

preventivas para reducir el nivel de riesgo caso
contrario se mantienen controlada las variables

Riesgo Critico(>=61<=100): Implementacién
de medidas de mitigacion y prevencién ante un

ataque cibernético.

Tercera Fase.

Andlisis de resultados: Una vez que se implementé la
herramienta de analisis la misma que estad compuesta por
un equipo de core que realiza el procesamiento de la
informacién que es enviada por el segundo componente
un, sensor en modo sniffer, se pudo identificar los equipos
agrupados de acuerdo a las sub redes asignadas por la
institucidn, de esta manera se logro inventariar los equipos
OT de acuerdo a su criticidad declarada por la herramienta
en base a su "know how" basado en varios factores como
marca, modelo, fabricante y tipo; a fin de dar respuesta a
las interrogantes planteadas.

¢Cuales son las vulnerabilidades mas comunes en los
equipos OT analizados?

En laFig. 1 se enumera las vulnerabilidades m&s comunes,
por ejemplo, que el host remoto estd4 escuchando en el
puerto UDP 137 o en el puerto TCP 445, y responde a
solicitudes NetBIOS nbtscan o SMB, otra vulnerabilidad
hace referencia al envi6 de una solicitud de busqueda al
mapeador de puertos (TCP 135 o epmapper PIPE) con lo
cual fue posible enumerar la Computacion Distribuida de
servicios de entorno (DCE) que se ejecutan en el puerto
remoto. Usando esta informacion es posible conectar y
vincular a cada servicio enviando una solicitud por RPC al
puerto remoto.

Figura 2

Vulnerabilidades mas comunes
Most Common Vulnerabilities
Name Severity VPR Affected assets
Windows NetBIOS / SMB Remote Host Informati...  Info &
Iraceroute Information Info 1
DCE Services Enumeration Info &
Microsoft Windows SMB NativelanManagerRe..  Info 1
551 Certificate Information Info 1
Microsoft Windows SMB Service Detection Info 1
Nessus SYN scanner Info 1
05 Identification Info i
Nessus Scan Information Info 1
€81 Finkar
1

¢ Cuéles son los equipos y fabricantes con mas riesgo?

Como se puede observar en la Fig. 3 los equipos que
presentan mayor riesgo son el de gamma cdmara de marca
Siemens, la estaciéon de comando de la resonancia
magnética de marca Hewlett Packard y un ecografo de
marca Avalue Technology. Inc. Al ser equipos llave en
mano se debe realizar una reunion con el fabricante para
determinar el nivel de riesgo aceptable.

Figura 3
Listado de equipos de acuerdo con el riesgo

Highest Risk Assets

Name Type Risk 1Ps MACs Vendor

MEDNUC GAMMAC 2 OT Workstat. 192.16 4cs Siemens
OT Device 192.16 84:a Hewlett.
OT Device 192.16 00:0.. Avalue .
OT Workstat... 192.16 90:1.. Fujitsu ..
OT Device 192.16 00:0.. Avalue .
OT Device 192.16 00:0.. Advant...

MEDNUC GAMMAC 1 PROC OT Workstat... 192.16 40a.. HP
OT Device 192.16... 90:1 Fujitsu
OT Device 192.16 f4:39. HP

CITFLU MICROS OT Device 192.16 00:2 CARL Z

¢ Cuales son las vulnerabilidades mas severas?

En la Fig. 4 se enumera las vulnerabilidades mas severas,
por ejemplo, la vulnerabilidad con severidad critica indica
que se puede ejecutar un codigo remotamente arbitrario, la
vulnerabilidad baja indica que el host remoto permite
conexiones SSL/TLS con uno o més Mddulos del algoritmo
Diffie-Hellman menores o iguales a 1024 bits, un atacante
a través de criptoandlisis, puede recuperar el texto sin
formato o violar potencialmente la integridad de las
conexiones.
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Figura 4
Vulnerabilidades Criticas

Most Severe Vulnerabilities

Name

Severity VPR Affected assets

En la Fig. 5y Fig. 6 (Anexo Fig.6) se muestra una vision
general del equipamiento OT por fabricante y clasificado
por el sistema operativo que utiliza.

Figura 5
Equipamiento Ot por fabricante

Most Common Asset Vendors

En la Fig. 7 (Anexo Fig.7) y Fig. 8(Anexo Fig.8) permite
tener una vision holistica de la distribucion vy
comportamiento de los equipos OT en la infraestructura de
networking del Hospital.

3. RESULTADOS Y DISCUSION

En el ambito hospitalario los equipos médicos
especializados para procedimientos médicos generales y
oncoldgicos son adquiridos a empresas que manejan sus
soluciones con un formato “llave en mano” lo que implica
que la gestion en su totalidad es por parte del proveedor en
el manejo y soporte tanto operativo como tecnoldgico, lo
cual implica que la institucion hospitalaria pierda
visibilidad de los mismo en su infraestructura, por eso la
importancia de monitorear el &mbito de seguridad
informatica para verificar que los proveedores manejan
estandares de seguridad minimos para  estos
equipamientos; la herramienta utilizada provee una base
de conocimiento  propia para evaluar  estas
vulnerabilidades la misma que se esta aprovechando para
validar y minimizar el riesgo en la infraestructura del
hospital[14]. En tal sentido, los resultados del analisis de

vulnerabilidades en los equipos OT de la institucion
evidencia que existen 50 equipos de grado médico (OT)
distribuidos principalmente en las areas de Imagenologia,
Medicina nuclear, Radioterapia y areas afines, mismos que
soportan los procedimientos de analisis, diagndstico y
tratamiento oncoldgico en los pacientes, razon por la cual
este equipamiento es critico para el desempefio de las
actividades médicas en el hospital por lo que su
aseguramiento tecnoldgico es de vital importancia para
reducir los riesgos y vulnerabilidades. Tomando en cuenta,
gue la mayoria de los dispositivos médicos utilizan tanto
hardware como software para realizar operaciones criticas.
Ademaés, ya no estan aislados y utilizan tecnologias de
comunicacién para proporcionar servicios sanitarios de
calidad. Los dispositivos médicos en red han permitido
mejorar las posibilidades de diagnostico, tratamiento y
enfermedades crdnicas. La pronta proliferacion en la
interconectividad de los dispositivos médicos con otros
sistemas relacionados ha mejorado profundamente la
atencion al paciente[16].

Los investigadores del mundo académico, la industria y
anuncios publicos han informado con frecuencia de la
presencia de vulnerabilidades de seguridad en el firmware
de los dispositivos médicos conectados y sus causas
subyacentes. EI tema comun es la ausencia de medidas de
seguridad en el disefio de los sistemas electronicos
(software) que se integra en estos dispositivos, el software
utilizado en los dispositivos médicos es de extrema
importancia, ya que es responsable de funciones criticas[2].
Por otra parte, en el caso de los equipos médicos OT, la
seguridad no se tuvo en cuenta al fabricar estos dispositivos
Yy, por este motivo, utilizan protocolos inseguros[16]. Con
relacion a las vulnerabilidades encontradas se determind
gue las mismas en su mayoria estan categorizadas con un
riesgo bajo el mismo que la institucion los ha aceptado
como politica de seguridad, también se encontro 2 riesgos
criticos relacionados a accesos remotos a los equipos
mismos que fueron notificados a las empresas a cargo para
su mitigacion al ser soluciones llave en mano. Las
vulnerabilidades presentes en el software de los
dispositivos médicos son las principales responsables
ciberataques en la sanidad[10].

En resumen, estos resultados subrayan la importancia de
mantener estandares de seguridad Optimos para la
seguridad de la informaci6n de la institucion mas aun
tomando en cuenta la actualidad del pais en cuanto a
normativas que obligan a asegurar la informacion y datos
personales de los pacientes. Se recomienda realizar
auditorias continuas y programadas a fin de validar que las
vulnerabilidades no rebasen el umbral de riesgo aceptado
por el hospital. De acuerdo a la tabla Tabla 3, el umbral de
riesgo aceptado por la institucion es <=60 lo que
corresponde a un nivel de riego medio y bajo.

De igual manera se debe complementar con anélisis de
seguridad a la red y accesos a sistemas criticos no médicos

124



Cajamarca G. et al

y que tengan interoperabilidad con el equipamiento de
grado médico (OT) a fin de garantizar la seguridad de la
informacidn a nivel general de la organizacion.

4. CONCLUSIONES

El andlisis de las vulnerabilidades en equipos OT, permite
tener una linea de vista del equipamiento médico en la
institucion que por afios no se han podido analizar a
profundidad a fin de determinar brechas de seguridad o
corroborar el nivel de aseguramiento del proveedor dado
gue los mismos entregan estas soluciones como un
esquema “llave en mano” que no pueden ser manipulados
por el personal de TIC.

También se propone realizar en un futuro una comparativa
de resultados de analisis de vulnerabilidades de equipos de
grado médico (OT) en otras instituciones de salud a fin de
determinar de manera macro el nivel de seguridad que los
proveedores de estos equipamientos aplican.

De igual manera se logré determinar que esta herramienta
ha sido de vital importancia para la administracién,
monitoreo y seguridad de esta area de infraestructura
tecnoldgica de la organizacion.

A pesar de encontrar vulnerabilidades criticas puntuales
en alguno de los equipos ha sido de gran valia determinar
también que el riego se mantiene en medio (moderado) y
minimo a manera general en los equipos analizados.

La gestion de vulnerabilidades de estos equipos de grado
médico (OT) aporta a la concientizaciéon de los
administradores de sistemas y seguridad del hospital sobre
la importancia de la seguridad ya que, los mismos son
utilizados para manejo de informacién critica de los
pacientes al almacenar la informacion médica.
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Anexo
Figura 6
Equipamiento OT por OS

Most Common OS
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Figura 7
Mapa de red de equipos OT
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Figura 8
Tréfico de red de equipamiento OT
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