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RESUMEN

Los sectores de la construccidn y bienes raices han estado en una fase importante de transformacién tecnolégica,
donde hanadoptado una variedad de herramientas modernas como el Modelado de Informacién de Construccion
(BIM), Gemelos Digitales, Inteligencia Artificial, etc. Pero esta digitalizacion ha superado la capacidad del segmento
para defender sus activos digitales. A diferencia de la manufactura o la banca, la construccion carece de marcos de
ciberseguridad establecidos, dejando la informacién financiera, técnica y personal vulnerable a riesgos sistémicos
de espionaje y sabotaje. 2) Objetivo: La intencién de este estudio es diagnosticar esta brecha en ciberseguridad de
laindustria y descubrir algunas debilidades estructurales y culturales para prevenir una defensa efectiva. El pro-
grama busca comparar la madurez digital con diferentes industrias y proponer tecnologfas de gestién de riesgos
adaptadas al paisaje siempre cambiante de los proyectos de construccién. 3) Metodologia: La recoleccion de datos
fue cualitativa basada en una Revision Sistematica de Literatura (SLR). De bases de datos clasificadas, se eligieron
y revisaron en profundidad 20 articulos de impacto cientifico (2021-2025), revisando estudios de caso de diferentes
paises, incluidos, pero no limitados a, Australia, el Reino Unido, Asia y el mundo drabe. 4) Los principales hallazgos:
Se encontrd que la “seguridad de la informacién” tiene un papel en la configuracion de los aspectos psicoldgicos y
técnicos de la adopcién de BIM y Contratos Inteligentes. Se observo que los riesgos eran tanto tecnoldgicos como
humanos, debidoalabaja percepcion del riesgo y 1a baja disciplina organizacional. Ademas, el uso de IA generativa
(ChatGPT) sin protocolos, abre nuevas amenazas ala privacidad. 5) Conclusiones clave: Se concluye que en lugar de
adoptar herramientas genéricas de T1, se deben construir modelos especificos de construccion (por ejemplo, CISS
para informes) y habilitar foros de intercambio de informacién para la defensa colectiva. La ciberseguridad es una
disciplina de proteccion de activos estratégicos, no un costo operativo.

ABSTRACT

The construction and real estate industries are in a critical phase of technological transformation, adopting advan-
ced tools such as Building Information Modeling (BIM), Digital Twins, and Artificial Intelligence. However, this
digitalization has outpaced the sector’s capacity to protect its digital assets. Unlike manufacturing or banking, cons-
truction lacks consolidated cybersecurity frameworks, exposing financial, technical, and personal information to
systemic risks of espionage and sabotage. 2) Objectives: The main purpose of this researchre is to diagnose the cu-
rrent state of cybersecurity in the sectoy, identifying the structural and cultural gaps that hinder effective defense. It
seeks to comparatively analyze digital maturity against other industries and propose risk management framewor-
ks adapted to the dynamic nature of construction projects. 3) Methodology: A qualitative methodology based on a
Systematic Literature Review (SLR) was employed. Twenty high-impact scientific articles (2021-2025) from indexed
databases were selected and critically analyzed, evaluating case studies in diverse contexts such as Australia, the
United Kingdom, Asia, and the Arab world. 4) Main results: The findings reveal that “information security” is a
key psychological and technical barrier to the adoption of BIM and Smart Contracts. It was identified that the risks
are not only technological but also human, stemming from a low perception of risk and a lack of organizational
discipline. Furthermore, it is evident that the use of generative AI (ChatGPT) without protocols introduces unpre-
cedented privacy vulnerabilities. 5) Main conclusions: It is concluded that the solution lies not in adopting generic
IT tools, but in implementing specific models for construction (such as CISS for reporting) and fostering collective
defense through information-sharing forums. Cybersecurity must be redefined as a strategic discipline for asset
protection and not as an operational cost.
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LIntroduccién

La economia global experimenta una transicién acelerada hacia la
Cuarta Revolucién Industrial, caracterizada por la fusion de sistemas
fisicos y digitales. En este contexto, el sector de la construccion y el
ambito inmobiliario han iniciado una migracién agresiva haciala di-
gitalizacion para mantener su competitividad. Este es un fenémeno
mundial y medible; por ejemplo, la implementacién de la estrategia
nacional de transformacién digital (2023-2029) en economias emer-
gentes como Kazajistan ha posicionado exitosamente al pais en el
puesto 36 a nivel mundial en competitividad digital. Pero el progreso
ha descubierto una fragilidad critica: la infraestructura de seguridad
de datos no se mantuvo al ritmo de la implementacién tecnolégica,
estableciendo un contexto en el que la innovacién superé a la pro-
teccion. [1].

1.1 Contexto de la Problematica: La Asimetria Industrial

El problema no es tanto la digitalizacion en si, sino la asimetria en
sumadurez de seguridad. Laliteratura cientifica destaca una brecha
alarmante entrela construcciény otros sectoresindustriales, especifi-
camentelamanufactura. Unestudio comparativo exhaustivo demues-
tra que, aunque el sector manufacturero ha implementado normas
de proteccion consistentes con los estandares de seguridad dentro
de entornos controlados, la construccion se esta quedando atras.[2] .

Este estudio sugiere que, aunque el “Gemelo Digital” parece ser
unodelosinstrumentos habilitadores mas significativos paralatrans-
formacion econémica —particularmente a raiz de la pandemia de
COVID-19—, su implementacién en la construccién enfrenta mas
desafios que en la manufactura. Esta ausencia de unificacién de es-
tandares y serias deficiencias en la proteccion de datos a lo largo del
ciclo de vida del proyecto llevan al sector a no alcanzar su maximo
potencial, exponiéndolo a riesgos que ya han sido mitigados en otros
sectores industriales[2].

Esta vulnerabilidad se agudiza debido a la naturaleza sistémica
de las obras. A diferencia de una fabrica cerrada, un proyecto de
construccién es un ecosistema de “limites superpuestos” (overlap-
ping boundaries). Turk et al. (2022) argumentan que la industria es
especificayno puede depender de soluciones genéricas prestadas de
otros sectores . En una obra, la informacion fluye entre arquitectos,
ingenieros y contratistas temporales a través de fronteras organiza-
cionales difusas, lo que hace ineficaces los métodos tradicionales de
defensa perimetral. Se ha propuesto un marco queidentificatrestipos
deactividadesilicitas fundamentales a prevenir: robar, mentiry dafiar,
aplicables a cuatro elementos: activos de informacion, materiales,
personasysistemas[3] .

1.2 El Activo de la Informacion y el Factor Humano

En la economia moderna, la informacion —secretos comerciales,
bases de datos de clientes, planos de infraestructura critica— se ha
convertido en el activo intelectual mas valioso de las empresas cons-
tructoras. Se advierte que este capital es codiciado por competidores,

estados rivales y grupos criminales, convirtiendo al espionaje indus-
trial en una amenaza tangible. El estudio enfatiza que la seguridad no
es solo tecnologia, sino un enfoque basado en la “disciplina”: reglas
escritas y claras para superar la informalidad operativa del sector[4].

Sinembargo, lagestién de este activo enfrenta obstaculosinternos.
Al analizar la eficacia de 1a ciberseguridad en firmas del Reino Unido
utilizando el modelo McKinsey 7S extendido, se descubri6 estadis-
ticamente que los elementos mas criticos no son tecnoldgicos. Los
hallazgos subrayan que las “relaciones con terceros” y el “cumpli-
miento normativo” son factores determinantes de la efectividad de
la seguridad, superando a la infraestructura técnica. Esto confirma
quela cadena de suministro fragmentada es el eslabén mas débil del
ecosistema]5].

1.3 Nuevas Tecnologias, Nuevos Vectores de Ataque

La incorporacion de tecnologias disruptivas ha ampliado la superfi-
cie de ataque. La Inteligencia Artificial Generativa (como ChatGPT)
se utiliza cada vez mas para tareas administrativas, pero su adopcién
carece de controlesde privacidad adecuados. Un analisis bibliométri-
co reciente identificé tres clisteres principales de riesgos asociados
a estas herramientas: preocupaciones de privacidad y ética (Cltister
Rojo), vulnerabilidades ante ciberataques y generacién de malware
(Cluster Verde), y problemas de sesgo y precision (Clister Azul)[6] .

De manera similar, la adopcién de Contratos Inteligentes (Smart
Contracts) enfrenta barreras significativas. Un estudio cuantitativo
en el mercado de Arabia Saudita revel6 que, aunque el 85.2% de los
encuestados reconoce que el Internet de las Cosas (I0T) facilita estos
contratos, existen 19 barreras criticas para su implementacion. Entre
ellas destacan las “preocupaciones por la ciberseguridad” y la falta
de expertos capaces de auditar la seguridad de los cddigos en Bloc-
kchain([7].

1.4Justificacion y Necesidad de Estandarizacion

Pese al incremento de riesgos, el sector adolece de una opacidad cré-
nica. Se sefiala que la ausencia de un marco estandarizado para la
notificacién deincidentesimpidela creacion de unabase de datos cen-
tralizada, lo que bloquea el aprendizaje colectivo. Laimplementacién
de modelos cuantitativos como la Escala de Gravedad de Incidentes
de Ciberseguridad (CISS) es imperativa para transformar incidentes
cualitativos en métricas comparables que permitan priorizar recursos
yevaluar dimensiones comolaseguridad fisicayel impactofinanciero
(8].

1.5 Propdsito del Estudio

El propdsito de este trabajo es realizar un analisis exhaustivo y “huma-
nizado” de las falencias de ciberseguridad en el sector; contrastando
la realidad operativa con las exigencias digitales. Los objetivos espe-
cificos son:

1.  Evaluarlabrecha de madureztecnoldgica entrela construccion
ylamanufactura.
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2. Identificar los factores humanos y organizacionales que actiian

como barreras de defensa.
3. Analizar las vulnerabilidades especificas de tecnologias emer-
gentes (IA, BIM, Smart Contracts).

4,  Sistemnatizar marcos de solucién validados (CISS, Machine Lear-
ning) para ofrecer una guia practica a los actores del sector.

2.Método

La presente investigacion se desarrollé bajo un enfoque cualitativo
de caracter descriptivo y analitico. Dado que la ciberseguridad en el
sector de la construccidn es un campo de estudio emergente y frag-
mentado, se determind que el disefio metodoldgico mas adecuado
para abordar los objetivos planteados era 1a Revision Sistematica de
Literatura (SLR). Este método permite sintetizar la evidencia cienti-
fica existente, identificar patrones comunes en diferentes contextos
geograficosyevaluar la efectividad delos marcos te6ricos propuestos
porla academia en los Glltimos afios[2].

El disefiodelainvestigacion sealined con enfoques metodolégicos
validados en estudios sectoriales previos. Por ejemplo, se tomé como
referencia el rigor analitico empleado por Sonkor y Garcia de Soto,
quienesutilizaron un flujo de cinco pasos (definicién del alcance, bus-
queda, seleccidn, anlisis bibliométrico y discusion) para mapear los
riesgos delaIA enlaconstruccién[6]. De manera similar, se considerd
elenfoque de triangulacién metodolégica propuesto por Siriwardhana
etal., quienes validaron la importancia de recopilar perspectivas de
expertosy utilizarla herramienta analitica SWOT (Fortalezas, Oportu-
nidades, Debilidades y Amenazas) para examinar sistematicamente
losdeterminantes delaimplementacién tecnoldgicaenlaindustria[9].

2.1 Material y Unidad de Analisis
Parala constitucién del cuerpo tedrico del estudio, sellevé acabo una
rigurosa seleccién de fuentes primarias. La unidad de analisis final
consiste en 20 documentos cientificos de alto impacto, incluyendo
articulos de revistas, ponencias de conferencias internacionales y
capitulos de libros especializados.

Labase de datos bibliogréfica se construyd priorizandola calidad
yactualidad, asegurando que la informacién refleje el estado del arte
post-pandemiaylareciente aparicién de la Inteligencia Artificial. Los
materiales provienen principalmente de editoriales prestigiosas como
Elsevier, Springer e IEEE.

2.1.1 Criterios de Inclusion y Exclusion
Paragarantizarla pertinenciadelamuestra, seaplicaronlossiguientes
filtros:

»  Temporalidad (2021-2025): Se seleccionaron exclusivamente
investigaciones publicadasenlos tltimos cincoafios. Este criterio
fue fundamental paraincluir estudios que abordaran tecnologias
recientes como los Gemelos Digitales post-COVID y la IA gene-
rativa. Se excluyeron estudios anteriores que no contemplaran

el panorama actual de amenazas cibernéticas (gj. ransomware
moderno).

«  Tematica Especifica (Interseccion Sectorial): Se incluyeron
Unicamente aquellos estudios que abordaran la convergencia
entre “Ciberseguridad/TT’y“Sector Construccién/Inmobiliario”.
Se descartaron articulos puramente técnicos de informatica que
carecieran de aplicacién practica en el entorno construido.

Diversidad Geografica: La muestra abarca estudios empiricos
y tedricos de diversas regiones (Reino Unido, Australia, Norue-
ga, Kazajistan, Malasia, Vietnam y Medio Oriente). Esto permite
contrastar la madurez digital entre economias desarrolladas y
emergentes.

2.2 Procedimiento de Analisis de Datos

El anlisis de la informacién se estructurd siguiendo protocolos de
categorizacidn temdtica. Se extrajeron datos cuantitativos de los estu-
dios empiricos (porcentajes de adopcién, puntuaciones de riesgo) y
se sintetizaron los marcos conceptuales cualitativos. Este proceso de
sintesis seapoyaen metodologias previas que han integradorevisiones
literarias multiples para construir marcos de evaluacién de riesgos,
comolo proponen Yaoy Garciade Sotoen el desarrollode susmédulos
de Machine Learning [10].

3. Resultados y Discusion

A partir de la revision sistematica, se han identificado patrones criti-
cos que explican el estado actual de vulnerabilidad en el sector. Los
hallazgos se presentan categorizados por dimensiones estructurales,
humanasytecnoldgicas, contrastandola teoriaacadémica conlaevi-
dencia empirica recolectada.

3.1 LaBrecha de Madurez Digital: Comparativa Intersectorial

La literatura analizada coincide en un hallazgo estructural: la indus-
tria de la construccién sufre de un rezago tecnoldgico y de seguridad
significativo en comparacién con la industria manufacturera.

3.1.1 Lecciones del “Gemelo Digital” (Manufacturavs. Construccion)
El concepto de “Gemelo Digital” (Digital Twin) se ha convertido en el
estandar parala Industria4.0. Sin embargo, suimplementacién enla
construccion enfrenta obstaculos que la manufactura ya ha supera-
do. Segtin el estudio comparativo realizado por Abanda et al. (2025),
mientras que la industria manufacturera aplica el gemelo digital alo
largo dessietefases del ciclo de vida del producto (desde la generacién
del concepto hasta el reciclaje), la construccion tiende a limitar su uso
afases aisladas, principalmente operacién y mantenimiento [2]

El andlisis revela que la construccién enfrenta “desafios atin ma-
yores” debido ala falta de unificacién de estandaresy; criticamente, a
ladebilidad en la proteccion de datos. A diferen cia delas fabricas que
operan en redes cerradas, los proyectos de construccién requieren
compartir datos sensibles en entornos abiertos. Abanda et al. con-
cluyen con cinco lecciones clave que la construccién debe adoptar
dela manufactura: (1) acelerar el despliegue de hardware (sensores),



Andlisis de la Madurez y Falencias de Ciberseguridad en el Sector Inmobiliario y de la Construccién ante la Transformacién Digital

(2) unificar estandares de definicidn, (3) aplicar la tecnologia al ciclo
devida completo, (4) mejorar la proteccién de datos y propiedad inte-
lectual, y (5) aumentar la apertura al cambio cultural [2]

3.1.2 LaInercia Estructural (Caso Kazajistdn)

Lavulnerabilidad no es solo técnica, sino sistémica. En el contexto de
economias en desarrollo, Salykov et al. (2025) analizaron la transfor-
macién digital en Kazajistan. Aunque el paisha alcanzado el puesto 36
enelrankingmundial de competitividad digital gracias a estrategias
gubernamentales (2023-2029), el estudio encontré que la seguridad
de los datos sigue siendo un “desafio persistente”. La investigacién
concluye que la integracién de tecnologias como IoT'y BIM es crucial
parael crecimiento, pero sin inversiones paralelas en ciberseguridad
yadaptacion regulatoria, la digitalizacion expone al sector ariesgos de
soberania de datos y espionaje [1]

3.2 El Factor Humanoy la Cultura Organizacional
Contrario a la percepcion tecnocéntrica del mercado, 1a revision se-
fiala que el eslabén més débil es el ser humano yla falta de disciplina

organizacional.

3.2.1 Percepcion de Riesgo y Enfoque Individual (Malasia)

Un estudio cuantitativo realizado por Isa et al. (2024) en Malasia eva-
lud el impacto de las amenazas cibernéticas en las partes interesadas
(stakeholders). Utilizando el indice de Importancia Relativa (RII), los
encuestados clasificaron la “mejora de la seguridad del sitio de cons-
truccidn” como el segundo beneficio mas alto de la tecnologia (RII
Ranking 2). Sin embargo, paradéjicamente, los hallazgos mostraron
quelossistemas de ciberseguridad corporativos son “poco profundos”.
La industria no se percibe como un objetivo principal de ataques, lo
quellevaaunaestrategia de defensa basada enel “enfoque individual™:
la seguridad depende de que cada empleado actualice su antivirus
personal, una medida insuficiente ante amenazas avanzadas [11]

3.2.2 Privacidady Resistencia al Monitoreo (Nueva Zelanda)
Laresistencia cultural también se manifiesta en el sitio de obra. Wu
etal. (2022) realizaron una encuesta en Nueva Zelanda (N=236 partici-
pantes) sobrelaadopcién de Tecnologias de Monitoreo de Empleados
en Tiempo Real (REMT). Los resultados mostraron una preparacion
moderada-alta: la afirmacién “Creo que el monitoreo de empleados
aumenta la eficiencia” obtuvo el puntaje medio mas alto (5.18 sobre
7). No obstante, al aplicar 1a Teoria de Gestién de la Privacidad de la
Comunicacién (CPM), se detect6 una barrera significativa: la falta de
comprensién sobre como se protegen los datos recolectados genera
desconfianza. Sin protocolos claros de anonimizacién, los trabajado-
res perciben el monitoreo comounaherramienta de control punitivo
mas que de seguridad [12]

3.2.3 La Amenaza de Terceros (Reino Unido)

Profundizando en la dindmica interna, Badi y Nasaj (2024) aplicaron
el modelo McKinsey 7S en firmas del Reino Unido. Su analisis esta-
distico jerarquizé los elementos que mas influyen en la efectividad de
la ciberseguridad. Los resultados destacaron que, mas alld del “hard-
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ware” o “software”) las “Relaciones con Terceros”’ y el “Cumplimien-
to Normativo” son los factores criticos de éxito. Esto valida que enla
construccion, donde la subcontratacién eslanorma, la seguridad de
unaempresa principal estan vulnerable comolade susubcontratista
menos protegido [5]

3.3 Paradojas Tecnologicas: Vulnerabilidades en Herramientas
Emergentes

Lainvestigacion revela una paradojainquietante: las mismastecnolo-
giasdisenadas para optimizarla eficiencia del sector estan introducien-
do vulnerabilidades criticas debido a una implementacién que prio-
rizala funcionalidad operativa sobre la seguridad de la informacién.

3.3.1 Inteligencia Artificial Generativa (ChatGPT)
La irrupcién de la Inteligencia Artificial Generativa ha marcado un

nuevo hito de vulnerabilidad. Herramientas como ChatGPT se han
integrado rapidamente en tareas administrativas y de gestion de pro-
yectos. Sinembargo, segtin el analisis bibliométrico de Sonkory Garcia
de Soto (2025), existen algunos riesgos especiales para la privacidad.
Se identificaron tres grupos de riesgo principales al examinar la coo-
currencia de términos:

Grupo Rojo (Privacidad y Etica): riesgos de acceso no autorizado
yfiltracién deinformacién cuandolos modelos se entrenan con
detalles confidenciales de proyectos[6].

Grupo Verde (Ciberataquesy Vulnerabilidades): 1aIA puede crear
codigo malicioso (malware) y ser utilizada parallevaracabotipos
mas avanzados de ataques de ingenieria social [6].

Grupo Azul (Sesgoy Precision): Inevitablemente, problemas de
“alucinaciones” (informacién falsa generada con confianza) que
conducen a errores en la toma de decisiones técnicas [6].

Los autores concluyen que la falta de transparencia en c6mo se pro-
cesan los datos de los usuarios convierte a estas herramientas en una
“cajanegra’ de riesgo parala propiedad intelectual [6].

3.3.2 Contratos Inteligentes: Potenciales vs. Barreras (Caso Arabia
Saudita)

Por otro lado, los contratos inteligentes (Smart Contracts) basados en
Blockchain se presentan como la solucién para automatizar pagos y
reducir conflictos. Sinembargo, un estudio cuantitativoen el mercado
dela construccién de Arabia Saudita muestra una realidad comple-
ja. Alfalah et al. (2024) encuestaron a 50 profesionales y encontraron
que, aunque el 85.2% esta de acuerdo en que el IoT es una tecnologia
importante para facilitar estos contratos, persisten 19 barreras signi-
ficativas [7].

Entre ellas, destacan las “preocupaciones por la ciberseguridad” y la
fiabilidad de los datos en sistemas distribuidos. La inmutabilidad del
Blockchain esunaventaja, perosi el codigo del contrato tiene vulnera-
bilidades, losfondos del proyecto pueden quedar comprometidosirre-
versiblemente, generando resistencia entre los actores del sector [7].
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3.4Marcos de Solucion y Estrategias de Mitigacion
Frente a este panorama de amenazas, la revision de literatura arroja

propuestas concretas que permiten transitar del diagnéstico ala ac-
ci6n, validadas mediante casos de estudio y modelos matematicos.

3.4.1 Estandarizacion de Reportes: Validacidn del Modelo CISS

Uno de los hallazgos mas pragmaticos es la validacién del modelo
de Escala de Gravedad de Incidentes de Ciberseguridad (CISS). Yao,
Mantha y Garcia de Soto (2025) aplicaron este modelo a un caso de
estudio real: un incidente de phishing en una empresa de ingenieria
y contratacién en los Emiratos Arabes Unidos, durante un proyecto
comercial de 5 millones de ddlares [8].

Elmodelo permiti6 calcularun puntaje de severidad exactode 1.95 (en
una escala de 0 a 10), derivado de la siguiente ponderacién:

CISS = 0.9x Severidad + 0.1 x Criticalidad

El andlisis desgloso el impacto en tres dimensiones: Individual (Pun-
taje 1.5), Financiero (Puntaje 0, debido ala contencién rapida) y Ope-
rativo (Puntaje 5, por la interrupcion de tareas) [8].

Esta cuantificacién demuestra que el CISS es una herramienta viable
paraestandarizar reportesy comparar lagravedad deincidentesentre
diferentes organizaciones.

3.4.2 Automatizacion: Machine Learningy Explicabilidad (SHAP)
Dadalaescasezde expertosen ciberseguridad enlas constructoras, la
automatizacién esnecesaria. Yaoy Garcia de Soto (2024) desarrollaron
unmarcode 6 médulos queintegra técnicas de Aprendizaje Automa-
tico (Machine Learning) paraidentificary estimar riesgos cibernéticos
automaticamente [10].

Elmodeloutiliza Redes Neuronales Artificiales (ANN) comomotor
de prediccién. Una innovacién clave es la incorporacion del andlisis
devalores SHAP (SHapley Additive exPlanations) parala priorizacién
defactores de riesgo [10]. Esta técnica permite “abrir la caja negra” de
laTA y cuantificar la contribucién exacta de cada variable (gj. falta de
capacitacion, software obsoleto) a la prediccién de riesgo, proporcio-
nandoalos gerentes unalista priorizada parala mitigacién proactiva.

3.4.3 Defensa Colectiva: El Modelo ISAC (Caso Noruega)
Lomasimportanteesquesetrata de trabajarjuntos. Unainvestigacion
empirica en Noruega muestra que, aunque el sector puede carecer
de fondos suficientes para un Equipo de Respuesta a Emergencias
(CERT) especializado y dedicado exclusivamente a la construccién,
existe unanecesidad urgente de formar foros deintercambio de infor-
macion. Skytterholm yJaatun (2023) han demostrado quelos actores
delaindustriabuscan facilitar el intercambio de conocimientos sobre
amenazas para mejorar su defensa colectiva, con énfasis en el esta-
blecimiento de un Centro de Intercambio y Analisis de Informacién
(ISAC) [13].

4. Conclusiones
Estetrabajohafacilitadolaidentificacién delacrisisde ciberseguridad
enlaindustriainmobiliariay dela construccién, mapeando un pano-

rama de riesgo sistémico para el éxito de la transformacién digital.
Lasssiguientes conclusiones clave se derivan de 1a revisién del trabajo
cientifico mas reciente:

Primera: La brecha de madurez es estructural. También esta claro
que la construccién se esta llevando a cabo con un agujero de seguri-
dad mucho mas denso que la manufactura. Esta falta de estindares
uniformes en herramientas vitales como los Gemelos Digitales y los
Pasaportes de Materiales significa quela propiedad intelectual se con-
vierte en objeto de riesgo de espionaje industrial. El sector necesita
acelerarla transicién hacia hardware seguro y unificar los protocolos
de datos para mitigar esta brecha.

Segundo: este es un riesgo humanoyy organizacional. La tecnologia
avanza mas rapido que la cultura de seguridad. La percepcién del
riesgo es baja (como se ve en Malasia), yla seguridad se atribuye erré-
neamentealaresponsabilidad individual. Perolagestién delacadena
de suministro es su punto ciego: la seguridad de una empresa central
estan sensible como la de sus subcontratistas.

Tercero: Lagobernanzaes criticaparalainnovacion. Herramientas
como ChatGPT'y los Contratos Inteligentes aumentan la eficiencia,
perotienenvectores deataque previamente nodetectados: privacidad
yvulnerabilidades de codigo. Toda suadopcién debeir delamano con
marcos de gobernanza de datos desde su fase de disefio (Privacidad
desde el Disef1o).

Cuarta: La solucion es la estandarizacion y Ia defensa colectiva. Fi-
nalmente, se concluye que laimportacién de soluciones genéricas de
Tlesineficaz. Laindustria requiere adoptar marcos especificos como
elmodelo CISS para métricas objetivas y algoritmos de Machine Lear-
ning parala prediccién de riesgos. Ademas, esimperativotransitar ha-
ciaunmodelo colaborativo (ISAC), entendiendo quela ciberseguridad
no es una ventaja competitiva individual, sino un requisito sistémico
parala sostenibilidad de la Construccién 4.0.
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